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Informacién general.

Este curso proporciona a los profesionales de seguridad de TI
el conocimiento y las habilidades necesarias para implementar
controles de seguridad, mantener la postura de seguridad de
una organizacion e identificar y remediar las vulnerabilidades
de seguridad. Este curso incluye seguridad para la identidad y
el acceso, proteccion de la plataforma, datos y aplicaciones, y
operaciones de seguridad.

Duracion.
4 Dias.

Perfil del publico.

Este curso estd dirigido a ingenieros de seguridad de Azure
que planean realizar el examen de certificaciéon asociado o que
realizan tareas de seguridad en su trabajo diario. Este curso
también seria Util para un ingeniero que quiera especializarse
en proporcionar seguridad para plataformas digitales basadas
en Azure y desempefar un papel integral en la proteccion de los
datos de una organizacion.

Examen.
AZ-500: Microsoft Azure Security Technologies.

Temario.

Ruta de aprendizaje: Administrar la identidad y el
acceso.

Domine la administracién de identidades y accesos en Microsoft
Entra ID, proteja a los usuarios, grupos e identidades externas,
implemente controles de autenticacion y autorizacion, vy
administre el acceso y la seguridad de las aplicaciones.

Modulo 1: Administracion de identidades en el
identificador de Microsoft Entra.

Este mddulo se centra en la administracion eficaz de identidades y
la mejora de la seguridad en Microsoft Entra ID, lo que garantiza que
los usuarios, los grupos y las identidades externas estén protegidos
contra las amenazas de seguridad y el acceso no autorizado.

® ;Qué es el ID de Microsoft Entra?

® Proteger a los usuarios de Microsoft Entra.

e Creacion de un nuevo usuario en el identificador de Microsoft
Entra.

® Grupos seguros de Microsoft Entra.

e Recomendar cuando usar identidades externas.

e Proteccion de identidades externas.

¢ Implementacion de la proteccion de identidad de Microsoft
Entra.

Modulo 2: Administracion de la autenticacion
mediante el identificador de Microsoft Entra.

Este modulo estd diseflado para proporcionar a los
administradores el conocimiento y las habilidades necesarias
para administrar la autenticacion de forma eficaz mediante el
identificador de Microsoft Entra, lo que garantiza un acceso

seguro a los recursos y mejora la experiencia del usuario.

e Conexion de Microsoft Entra.

e Sincronizacion en la nube de Microsoft Entra.

® Opciones de autenticacion.

e Sincronizacion de hash de contrasefia con el identificador de
Microsoft Entra.
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e Autenticacion de paso a través de Microsoft Entra.

® Federacion con el identificador de Microsoft Entra.

® ;Qué es la autenticacion de Microsoft Entra?

e Implementacion de la autenticacién multifactor (MFA).

® Opciones de autenticacién sin contrasefia para el identificador
de Microsoft Entra.

e Implementacion de la autenticacién sin contrasefa.

® Implementacion de la proteccién con contrasefia.

¢ Inicio de sesidn Unico de Microsoft Entra ID.

e Implementacion del inicio de sesién Unico (SSO).

® Integre el inicio de sesién Unico (SSO) y los proveedores de
identidad.

e Introduccion a Microsoft Entra Verified ID.

® Configurar el identificador verificado de Microsoft Entra.

® Recomendar y aplicar protocolos de autenticacién modernos.

Modulo 3: Administracion de la autorizacion
mediante el identificador de Microsoft Entra.

Este moddulo estd diseflado para proporcionar a los
administradores el conocimiento y las habilidades necesarias para
administrar eficazmente la autorizacion mediante Microsoft Entra
ID, lo que garantiza que los usuarios tengan el acceso adecuado a

los recursos y datos.

® Grupos de administracién de Azure.

e Configuracion de permisos de rol de Azure para grupos de
administracién, suscripciones, grupos de recursos y recursos.

e Control de acceso basado en rol de Azure.

® Roles integrados de Azure.

e Asignacion de permisos de rol de Azure para grupos de
administracién, suscripciones, grupos de recursos y recursos.

® Roles integrados de Microsoft Entra.

e Asignacion de roles integrados en el identificador de Microsoft
Entra.

® Control de acceso basado en roles de Microsoft Entra.

e Creacion y asignacion de un rol personalizado en el
identificador de Microsoft Entra.

e Administracién de permisos de Microsoft Entra.

e Implementar y administrar la administracion de permisos de
Microsoft Entra.

e Seguridad Zero Trust.

e Administracion de identidades privilegiadas de Microsoft Entra.

e Configurar Privileged Identity Management.

Gobernanza de Microsoft Entra ID.

Gestion de derechos.

Acceder a las resenas.

Gestion del ciclo de vida de las identidades.
® Flujos de trabajo del ciclo de vida.
® Delegacion y funciones en la gestién de derechos.

Configuracién de la administracion de roles y las revisiones
de acceso mediante la gobernanza de identificadores de
Microsoft Entra.

e Implementacion de directivas de acceso condicional.

Modulo 4: Administrar el acceso a las aplicaciones
en el identificador de Microsoft Entra.

En este modulo se explica la administracion del acceso a las
aplicaciones en el identificador de Microsoft Entra, incluido
el control del acceso a las aplicaciones empresariales, la
administracién de registros y permisos de aplicaciones, el uso de
entidades de servicio y la configuracion del proxy de aplicacion de
Microsoft Entra para el acceso seguro.

e Administrar el acceso a las aplicaciones empresariales en
Microsoft Entra ID, incluidas las concesiones de permisos de
OAuth.

e Administrar registros de aplicaciones en Microsoft Entra ID.

e Configurar ambitos de permisos de registro de aplicaciones.

e Administrar el consentimiento de permisos de registro de
aplicaciones.

e Administracion y uso de entidades de servicio.

e Administracion de identidades administradas para recursos de
Azure.

e Recomendar cuando usar y configurar un proxy de aplicacion
de Microsoft Entra, incluida la autenticacion.

Ruta de aprendizaje: Redes seguras.

Domine la proteccién de las redes de Azure, incluidas las redes
virtuales, el cifrado, la configuracién de firewall, el acceso privado
y la proteccién contra DDoS, con esta formacion completa.

Modulo 5: Planeacion e implementacion de la
seguridad de las redes virtuales.

Este mddulo proporciona a los administradores los conocimientos
y las habilidades necesarios para planear e implementar medidas
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de seguridad sdlidas para las redes virtuales de Azure, lo que
garantiza la confidencialidad, integridad y disponibilidad de los
recursos de red.

® ;Qué es una red virtual de Azure?

® Planeacion e implementacién de grupos de seguridad de red
(NSG) y grupos de seguridad de aplicaciones (ASG).

® Planificar e implementar rutas definidas por el usuario (UDR).

® Planeacion e implementacion de emparejamiento o puerta
de enlace de red virtual.

® Planeacion e implementacion de una red de area amplia
virtual, incluido el centro virtual seguro.

e Conectividad VPN segura, incluyendo punto a sitio y sitio a
sitio.

® Azure ExpressRoute.

e Implementacion del cifrado a través de ExpressRoute.

® Configuracién de los ajustes de firewall en los recursos de
PaaS.

e Supervision de la seguridad de red mediante Network
Watcher, incluidos los grupos de seguridad de red.

Moédulo 6: Planeacion e implementacion de la
seguridad para el acceso privado a los recursos de
Azure.

Este modulo se centra en equipar a los administradores con
el conocimiento y las habilidades necesarias para planear e
implementar medidas de seguridad sélidas para el acceso
privado a los recursos de Azure, proteger los datos confidenciales
y mejorar la integridad de la red.

® Planeacion e implementacion de puntos de conexion de
servicio de red virtual.

e Planeacion e implementacidn de puntos de conexion
privados.

® Planeacion e implementacién de servicios de Private Link.

e Planeacion e implementacion de la integracidn de red para
Azure App Service y Azure Functions.

® Planeacion e implementacién de configuraciones de
seguridad de red para un entorno del Servicio de
aplicaciones (ASE).

® Planeacion e implementacién de configuraciones de
seguridad de red para una instancia administrada de Azure

SQL.

Médulo 7: Planeacion e implementacion de la
seguridad para el acceso publico a los recursos de
Azure.

Este mddulo permite a los administradores planear e implementar

una seguridad sélida para los recursos de Azure, lo que garantiza

la confidencialidad, la integridad y la disponibilidad de las

aplicaciones y los servicios.

Planeacion e implementacién de la seguridad de la capa de
transporte (TLS) en aplicaciones, incluido Azure App Service y
API Management.

Planeacion, implementacion y administracion de directivas de
Azure Firewall, Azure Firewall Manager y firewall.

Planeacion e implementacién de una instancia de Azure
Application Gateway.

Planificacion e implementacion de un firewall de aplicaciones
web (WAF).

Planeacion e implementacion de una instancia de Azure Front
Door, incluida la red de entrega de contenido (CDN).
Recomendar cuando usar Azure DDoS Protection Standard.

Ruta de aprendizaje: Computacion, almacenamiento
y bases de datos seguras.
Domine el arte de proteger los recursos informaticos, el

almacenamiento y las bases de datos de Azure, incluidas las

medidas de seguridad avanzadas, el cifrado, el control de acceso y

la proteccién de bases de datos.

Modulo 8: Planeacion e

implementacion de

seguridad avanzada para la informatica.

Este

moédulo estd disefado para proporcionar a los

administradores los conocimientos y las habilidades necesarios

para planear e implementar medidas de seguridad avanzadas para

los recursos de proceso de Azure, protegiendo las aplicaciones y

los datos frente a las amenazas de seguridad en evolucion.
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Planeacion e implementacion del acceso remoto a puntos
de conexién publicos, Azure Bastion y acceso a maquinas
virtuales (VM) Just-In-Time (JIT).

;Qué es Azure Kubernetes Service?

Configuracién del aislamiento de red para Azure Kubernetes
Service (AKS)

Proteccién y supervision de Azure Kubernetes Service.
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e Configuracién de la autenticacion para Azure Kubernetes
Service.

e Configuracién de la seguridad para Azure Container Instances
(ACI).

® Configuracién de la seguridad para Azure Container Apps
(ACA).

e Administracién del acceso a Azure Container Registry (ACR).

® Configuracién del cifrado de disco, Azure Disk Encryption
(ADE), el cifrado como host y el cifrado de disco confidencial.

e Recomendar configuraciones de seguridad para Azure API
Management.

Moédulo 9: Planificacion e implementacion de la
seguridad para el almacenamiento.

Este moddulo estd disefado para proporcionar a los
administradores los conocimientos y las habilidades necesarios
para planear e implementar medidas de seguridad completas
para los recursos de almacenamiento de Azure, salvaguardando

la integridad, confidencialidad y disponibilidad de los datos.

® Almacenamiento de Azure.

® Configuracién del control de acceso para cuentas de
almacenamiento.

e Administracion del ciclo de vida de las claves de acceso de la
cuenta de almacenamiento.

® Seleccione y configure un método adecuado para el acceso
a Azure Files.

® Seleccione y configure un método adecuado para el acceso
a Azure Blobs.

e Seleccione y configure un método adecuado para el acceso
a Azure Tables.

® Seleccione y configure un método adecuado para el acceso
a las colas de Azure.

® Seleccione y configure los métodos adecuados para
protegerse contra las amenazas de seguridad de los datos,
incluida la eliminacién temporal, las copias de seguridad, el
control de versiones y el almacenamiento inmutable.

e Configurar Bring your own key (BYOK).

e Habilitacién del doble cifrado en el nivel de infraestructura
de Azure Storage.

Moédulo 10: Planeacion e implementacion de la
seguridad para Azure SQL Database y Azure SQL
Managed Instance.

Este modulo estd disefado para dotar a los administradores
de los conocimientos y las habilidades necesarios para planear
e implementar medidas de seguridad sélidas para Azure SQL
Database y Azure SQL Managed Instance, lo que garantiza la
proteccion de datos y el cumplimiento normativo.

e Seguridad de Azure SQL Database y SQL Managed Instance.

e Habilitacion de la autenticacion de base de datos mediante el
identificador de Microsoft Entra.

e Habilitacion y supervisién de la auditoria de bases de datos.

e Identificacién de casos de uso para el portal de gobernanza
de Microsoft Purview.

e Implementacion de la clasificacion de datos de informacion
confidencial mediante el portal de gobernanza de Microsoft
Purview.

e Planeacion e implementacion de mascaras dinamicas.

e Implemente un cifrado de datos transparente.

® Se recomienda cuando usar Azure SQL Database Always
Encrypted.

Ruta de aprendizaje: Gestion de operaciones de
seguridad.

Domine el arte de administrar operaciones de seguridad en Azure,
desde la gobernanza y la creaciéon de directivas hasta la seguridad
de la infraestructura, la administracion de claves, la posicion
de seguridad, la proteccién contra amenazas y la supervision y
automatizacion de seguridad avanzadas.

Modulo 11: Planear, implementar y administrar la
gobernanza para la seguridad.

Este modulo se centra en permitir que los administradores
planeen, implementen y administren de forma eficaz la
gobernanza de seguridad en Azure, garantizando el cumplimiento
de las directivas y los procedimientos recomendados de la
organizacion.

® Gobernanza de Azure.

e Creacion, asignacion e interpretacion de directivas e iniciativas
de seguridad en Azure Policy.

e Configuracién de las opciones de seguridad mediante Azure
Blueprint.

e Despliegue de infraestructuras seguras mediante el uso de
una zona de aterrizaje.
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e Azure Key Vault.

e Seguridad de Azure Key Vault.

e Autenticacion de Azure Key Vault.

e Creacion y configuracién de una instancia de Azure Key Vault.

® Se recomienda cuando usar un médulo de seguridad de
hardware (HSM) dedicado.

e Configuracion del acceso a Key Vault, incluidas las directivas
de acceso al almacén y el control de acceso basado en roles
de Azure.

e Administrar certificados, secretos y claves.

e Configurar la rotacién de teclas.

e Configurar la copia de seguridad y la recuperacion de
certificados, secretos y claves.

Moédulo 12: Administracion de la posicion de
seguridad mediante Microsoft Defender for Cloud.
Este modulo ensefia a los administradores a administrar y mejorar
la seguridad en la nube mediante Microsoft Defender for Cloud,
centrandose en la identificacion y correccién proactivas de riesgos.

e Implementacion de Microsoft Defender for Cloud.

e Identificacién y correccién de riesgos de seguridad mediante
la puntuacién de seguridad y el inventario de Microsoft
Defender for Cloud.

® Evalle el cumplimiento con respecto a los marcos de
seguridad y Microsoft Defender for Cloud.

e Incorporacién de estandares normativos y del sector a
Microsoft Defender for Cloud.

e Adicion de iniciativas personalizadas a Microsoft Defender for
Cloud.

® Conexion de entornos de nube hibrida y multinube a
Microsoft Defender for Cloud.

e Identificacién y supervision de recursos externos mediante la
administracion de la superficie expuesta a ataques externos
de Microsoft Defender.

Modulo 13: Configuracion y administracion de la
proteccion contra amenazas mediante Microsoft
Defender for Cloud.

Este modulo se centra en las técnicas esenciales para configurar
y administrar la proteccion contra amenazas exclusivamente con
Microsoft Defender for Cloud, lo que permite a los especialistas en
ciberseguridad reforzar la posicion de seguridad de sus entornos
en la nube.
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e Habilitacion de los servicios de proteccion de cargas de
trabajo en Microsoft Defender for Cloud.

e Configuracién de Microsoft Defender para servidores.

e Configuracién de Microsoft Defender para Azure SQL
Database.

e Seguridad de contenedores en Microsoft Defender.

® Factores de amenaza de Kubernetes gestionado.

e Arquitectura de Defender para contenedores.

e Configuracién de los componentes de Microsoft Defender
para contenedores.

e Evaluaciones de vulnerabilidades para Azure.

e Defender para almacenamiento.

e Examen de malware en Defender para almacenamiento.

e Deteccién de amenazas a datos confidenciales.

® Implementacién de Microsoft Defender para almacenamiento.

e Habilitacion de la configuracion de la directiva integrada de
Azure.

e Seguridad de Microsoft Defender for Cloud DevOps.

e Compatibilidad y requisitos previos de DevOps Security.

® Postura de seguridad del entorno de DevOps.

® Conexion del entorno de laboratorio de GitHub a Microsoft
Defender for Cloud.

e Configuracién de la accién de GitHub de Microsoft Security
DevOps.

e Administracion y respuesta a alertas de seguridad en
Microsoft Defender for Cloud.

e Configuracién de la automatizacion del flujo de trabajo
mediante Microsoft Defender for Cloud.

® Evaluacion de exdmenes de vulnerabilidades de Microsoft
Defender para Server.

Madulo 14: Configure y administre soluciones de
automatizacion y monitoreo de seguridad.

En este modulo se ensefia a configurar y administrar herramientas
de seguridad con Azure Monitor y Microsoft Sentinel. Ayuda a las
organizaciones a encontrar y tratar rapidamente los problemas de
seguridad en su configuracion en la nube.

e Supervisiéon de eventos de seguridad mediante Azure Monitor.

e Configuracién de conectores de datos en Microsoft Sentinel.

e Creacion y personalizacion de reglas de analisis en Microsoft
Sentinel.

Evaluacion de alertas e incidentes de Microsoft Sentinel.

Configuracién de la automatizacion en Microsoft Sentinel.
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