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Informacién general.

En este curso se ensefa a los profesionales de TI a administrar
cargas de trabajo y servicios principales Windows Server mediante
tecnologias locales, hibridas y en la nube. En este curso se ensefa
a los profesionales de TI a implementar y administrar soluciones
hibridas e locales, como identidad, administracion, proceso, redes
y almacenamiento en un entorno hibrido de Windows Server.

Duracion.
4 Dias.

Perfil del publico.

Este curso de cuatro dias estd destinado a los administradores
hibridos de Windows Server que tienen experiencia con
Windows Server y desean ampliar las funcionalidades de sus
entornos locales combinando tecnologias locales e hibridas.
Los administradores hibridos de Windows Server implementan
y administran soluciones hibridas y locales, como identidad,
administracion, proceso, redes y almacenamiento en un entorno
hibrido de Windows Server.

Examen.
AZ-800: Administering Windows Server Hybrid Core Infrastructure.
Temario.
Ruta de aprendizaje : Implementacion vy

administracién de la infraestructura de identidad.
Conozca los aspectos basicos de Active Directory Domain Services
y, luego, aprenda a configurar y administrar AD DS, los objetos de
directiva de grupo y cobmo implementar una identidad hibrida con
Windows Server.

Madulo 1: Introduccion a AD DS.

Obtenga informacion sobre los aspectos basicos de Active
Directory Domain Services (AD DS) en Windows Server 2019,
incluidos los bosques, los dominios, los sitios, los controladores de
dominio, las unidades organizativas (UO), los usuarios y los grupos.

[ )

Definicion de AD DS.
Definicién de usuarios, grupos y equipos.

°

Definicién de bosques y dominios de AD DS.

[ )

Definicién de unidades organizativas.

°

Administracion de objetos y sus propiedades en AD DS.

Modulo 2: Administracion de controladores de
dominio de AD DS y roles de FSMO.

Conozca las tareas esenciales de administracion y mantenimiento
de controladores de dominio de AD DS, como su implementacion,
copia de seguridad y recuperacion y administracion de esquemas.
Descubra sobre las consideraciones de disefio en cuanto al
numero 6ptimo, los roles y la ubicacién de los controladores de
dominio.

e Implementacion de controladores de dominio de AD DS.
® Mantenimiento de controladores de dominio de AD DS.

[ )

Administracion del rol de catalogo global AD DS.
e Administracion de maestros de operaciones de AD DS.

Administracion de esquemas de AD DS.

Modulo 3: Implementacion de objetos de directiva
de grupo.
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Aprenda a implementar los objetos de directiva de grupo (GPO)
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en Active Directory Domain Services (AD DS) para Windows
Server 2019.

o Definicion de objetos de directiva de grupo (GPO).
® Implementacion del &mbito y la herencia de los GPO.

Definicion de GPO basados en dominio.
® Creacion y configuracién de un GPO basado en dominio.

Definicion del almacenamiento de GPO.

Definiciéon de las plantillas administrativas.

Moédulo 4: Administracion de caracteristicas
avanzadas de AD DS.

Obtenga informacién acerca de las tareas avanzadas de
administracion de AD DS, incluida la creacién de relaciones
de confianza, la implementacion de bosques de entorno
administrativo de seguridad mejorada (ESAE), la supervision de la
replicacion de AD DS y la solucion de sus problemas y la creacién
de particiones personalizadas de AD DS.

® Creacion de relaciones de confianza.

® Implementacion de bosques de ESAE.

® Supervision y solucion de problemas de AD DS.

e Creacion de particiones de AD DS personalizadas.

Médulo 5: Implementacion de la nube hibrida con
Windows Server.

En este mddulo, obtendrd informacién sobre cémo configurar
un entorno de Azure para que se admitan las cargas de trabajo
de IaaS de Windows que requieren Active Directory. También
descubrird como integrar el entorno local de Active Directory
Domain Services (AD DS) en Azure.

e Seleccionar un modelo de integracion de Microsoft Entra.

e Planear la integracién de Microsoft Entra.

® Preparacién de la instancia local de Active Directory para la
sincronizacion de directorios.

e Instalar y configurar la sincronizacién de directorios con
Microsoft Entra Connect.

® Implementacién del inicio de sesién Unico de conexién directa.

e Habilitar el inicio de sesién de Microsoft Entra para maquinas
virtuales Windows en Azure.

® Descripcion de Microsoft Entra Domain Services.

Administering Windows Server Hybrid Core Infrastructure

e Implementacion y configuracién de Microsoft Entra Domain
Services.

Administrar Windows Server 2019 en un entorno de Microsoft
Entra Domain Services.

e Creary configurar una instancia de Microsoft Entra Domain
Services.

Unir una maquina virtual Windows Server a un dominio
administrado.

Moddulo 6: Implementacion y administracion de
controladores de dominio de Active Directory de
laaS de Azure en Azure.

En este mddulo, aprenderda a ampliar un entorno de Active
Directory existente en Azure mediante la colocacion de maquinas
virtuales de IaaS configuradas como controladores de dominio
en una subred de Azure Virtual Network (VNet) especialmente
configurada.

e Seleccion de una opcion para implementar servicios de
directorio e identidad mediante Active Directory Domain
Services en Azure.

e Implementacion y configuracién de controladores de dominio
de Active Directory Domain Services en maquinas virtuales de
Azure.

e Instalacion de un controlador de dominio de Active Directory
de réplica en una maquina virtual de Azure.

e Instalacién de un nuevo bosque de Active Directory en una
red virtual de Azure.

Ruta de aprendizaje: Administracion de cargas de
trabajo y servidores de Windows en un entorno
hibrido.

Vea como administrar Windows Server de forma segura con
las herramientas de administracién adecuadas. Optimice la
administracion de Windows Server con Just Enough Administration
(JEA). También verd como implementar tecnologias hibridas en la
administracion de Windows Server.

Modulo 7: Realizacion de la administracion segura
de Windows Server.

Comprenda el principio de privilegios minimos, sepa cuando
usar estaciones de trabajo de acceso con privilegios e identifique
cuentas con privilegios integradas.
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Definicién de la administracion con privilegios minimos.
® Implementacion de los privilegios delegados.
® Uso de estaciones de trabajo con privilegios de acceso.

Uso delos servidores de salto.

Moédulo 8: Descripcion de las herramientas de
administracion de Windows Server.

Seleccione la herramienta de administracion de Windows Server
mas adecuada para una determinada situacién y aprenda a usar
esa herramienta.

e Exploracion de Windows Admin Center.

uso de Administrador del servidor.

® Enumeracion de Herramientas de administracion remota del
servidor.

Uso de Windows PowerShell para administrar un servidor de

forma remota.

Moadulo 9: Realizar la configuracion posterior a la
instalacion de Windows Server.

Obtenga informacion acerca de coémo realizar la configuracién
posterior a la instalacion de Windows Server mediante varios
métodos y herramientas.

® Enlistar las herramientas de configuracion posteriores a la
instalacién disponibles.

Configurar Server Core mediante Sconfig.

Uso de DSC para configurar Windows Server.

Realice la configuracién posterior a la instalacién con
Windows Admin Center.
e Configurar un servidor con archivos de respuesta.

Moédulo 10: Administracion de una maquina virtual
de laaS de Windows Server de forma remota.

Podra seleccionar y usar las herramientas y técnicas adecuadas
para administrar de forma remota VM de IaaS de Windows.
También podra restringir las conexiones administrativas a esas VM.

e Seleccion de la herramienta de administracion remota
adecuada.
e Administracion de Windows Virtual Machines con Azure

Bastion.

e Creacion de un host de Azure Bastion.
e Configuracién de la administracion Just-in-Time.

Modulo 11: Administracion de cargas de trabajo
hibridas con Azure Arc.

Aprendera a describir Azure Arc, implementar Azure Arc con
instancias de servidores locales, implementar directivas de Azure
con Azure Arc y usar el control de acceso basado en roles (RBAC)
para restringir el acceso a los datos de Log Analytics.

® Descripcion de Azure Arc.

e Incorporacion de instancias de Windows Server.

e Conexion de maquinas hibridas a Azure desde Azure Portal.

e Uso de Azure Arc para administrar instancias de Windows
Server.

Restriccion del acceso con RBAC.

Modulo 12: Optimizacion de las operaciones y la
administracion de Tl con Azure Automanage.

En este médulo, descubrird cémo optimizar las operaciones y la
administracién de TI con Azure Automanage.

e Descripcion de conceptos en torno a los procedimientos
recomendados de Azure Automanage.

e Habilitacion de procedimientos recomendados de Azure
Automanage.

e Creacion y asignacion de un perfil de configuracién
personalizado.

e Ampliacion de Azure Automanage en infraestructuras que no
sean de Azure con Azure Arc.

Médulo 13: Administracion suficiente en Windows
Server.

Optimice la administracion de Windows Server con Just Enough
Administration (JEA). Limite las operaciones con privilegios a
un conjunto de cmdlets, pardmetros y variables de PowerShell
especificados, y determine qué usuarios pueden conectarse a los

puntos de conexién de JEA.

® Explicar el concepto de Just Enough Administration (JEA).
e Definicion de las funcionalidades de rol de un punto de

conexion de JEA.
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registrar un punto de conexién de JEA.

® Descripcion de cdmo funcionan los puntos de conexién de
JEA para limitar el acceso a una sesion de PowerShell.

® Crear un punto de conexién de JEA y conectarse a él.

Demostracion: Conexion a un punto de conexién de JEA.

Ruta de aprendizaje: Administracion de Ila
virtualizacion y los contenedores en un entorno
hibrido.

Aprenda a implementar y administrar maquinas virtuales (VM)
de Windows Server y cargas de trabajo de contenedor mediante
Hyper-V de Windows Server. Verd cdmo implementar y configurar
cargas de trabajo de maquina virtual de IaaS de Azure.

Moédulo 14: Configuracion y administracion de
Hyper-V.Aprenda sobre virtualizacion y el rol de Microsoft
Hyper-V con Windows Server. Aprenda los procedimientos
recomendados para preparar hosts de Hyper-V, ademas de
las caracteristicas de red de Hyper-V y la implementacion de la
virtualizacion anidada.

e Definicion de Hyper-V.

e Definicion del Administrador de Hyper-V.

e Configuracién de hosts de Hyper-V mediante procedimientos
recomendados.

® Configuracién de redes de Hyper-V.

Evaluacién de las caracteristicas avanzadas de redes de
Hyper-V.
e Definicion de la virtualizacion anidada.

Médulo 15: Configuracién y administracion de
magquinas virtuales de Hyper-V.

Aprenda a configurar y administrar maquinas virtuales de Hyper-V
en Windows Server.

e Enumeracion de las versiones de configuracion de maquinas
virtuales.

® Enumeracion de las versiones de generacion de maquinas
virtuales.

® Enumeracion de los tipos y formatos de VHD disponibles.

® Creacion y configuracién de maquinas virtuales.
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e Determinacion de las opciones de almacenamiento de las
maquinas virtuales.

e Definicion de VHD compartidos y conjuntos de VHD.

e Implementacion de clUsteres invitados con VHDX compartido.

Modulo 16: Proteccion de las cargas de trabajo de
Hyper-V.

Obtenga informacion sobre la proteccién de las cargas de trabajo
de Hyper-V en Windows Server, la instalacion y configuracién del
Servicio de proteccion de host (HGS), los modos de atestacion
disponibles con HGS y la creacién e implementacion de maquinas
virtuales (VM) blindadas.

e Definicion del tejido protegido.

e Definicion del Servicio de proteccion de host.

® Exploracién de la atestacién de confianza del TPM.

e Definicion del KPS.

e Determinacion de las caracteristicas clave de las maquinas
virtuales blindadas.

e Comparacion entre las maquinas virtuales blindadas y
compatibles con cifrado en un tejido protegido.

® Implementaciéon de una maquina virtual blindada.

Modulo 17: Planeacion e implementacion de
maquinas virtuales de laaS de Windows Server.
Aqui podra describir el proceso y el almacenamiento de Azure
en relaciéon con las VM de Azure, e implementar VM de Azure
mediante Azure Portal, la CLI de Azure o las plantillas.

® Descripcion de Azure Compute.

e Descripcion del almacenamiento de una maquina virtual.

e Implementacion de maquinas virtuales de Azure.

e Creacion de una maquina virtual de Windows mediante el
portal.

® Creacion de una maquina virtual de Windows mediante la CLI
de Azure.

e Implementacion de maquinas virtuales de Azure mediante
plantillas.

® Descripcion de opciones adicionales de optimizacién de
administracion.
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Moédulo 18: Personalizacion de las imagenes de
magquina virtual de laaS de Windows Server.

Podrd crear VM a partir de imégenes generalizadas y usar las
plantillas de Azure VM Image Builder para crear y administrar
imagenes en Azure.

e Creacion de una imagen generalizada.

® Creacion de una maquina virtual a partir de una imagen
administrada.

e Creacion de una imagen administrada de una maquina virtual
generalizada en Azure.

® Creacion de una VM desde una imagen administrada.

e Implementacion de Azure VM Image Builder.

® Creacion de una maquina virtual de Windows mediante la
plantilla de Azure VM Image Builder.

e Creacion de una maquina virtual de Windows con Azure VM
Image Builder mediante PowerShell.

Moédulo 19: Automatizacion de la configuracion de
magquinas virtuales de laaS de Windows Server.
Podra implementar extensiones de Desired State Configuration
(DSC), implementar esas extensiones para corregir servidores no
conformes y usar la extensién de script personalizado.

® Descripcion de Azure Automation.

¢ Implementacion de Azure Automation con DSC.

e Correccién de los servidores no conformes.

® Descripcion de la extension de script personalizado.
® Configuracién de una maquina virtual mediante DSC.

Médulo 20:
Windows.
Obtenga informacion acerca de los contenedores de Windows

Ejecucion de contenedores en

Server y Hyper-V, los modos de aislamiento asociados, los
contenedores en ejecucién y la preparacion del host de Windows
Server para ejecutar cargas de trabajo en contenedor. Obtenga
informacién acerca de Docker, la preparacion de Windows Server
para ejecutar cargas de trabajo de contenedor y la administracién
de contenedores.

e Definicion de contenedores.
® Enumeracion de las diferencias entre contenedores y
maquinas virtuales.

Definicién de los contenedores y los modos de aislamiento de
Windows Server y Hyper-V.

Exploracion de Docker.

Preparacion de un host de Windows Server 2019 para la
implementacién de contenedores.

Seguridad, almacenamiento y redes con contenedores de
Windows.

Modulo 21: Orquestacion de contenedores en
Windows Server con Kubernetes.
Obtenga informacién acerca de Kubernetes, los contenedores, la

orquestacion de contenedores y la orquestacion de Kubernetes en

Windows Server 2019. También aprendera acerca del proceso de

implementacion de un clister de Kubernetes en Windows y como

usar Azure Arc para Kubernetes.

Ruta de
funcionamiento de una

Definicién de orquestacion.

Definir e Implementar recursos de Kubernetes.

Creacion de un cluster de Kubernetes en Windows.
Definicién de Azure Arc.

Conexion de un clister de Kubernetes habilitado para Azure
Arc a Azure Arc.

Implementacion y
infraestructura de red

aprendizaje:

local e hibrida.
Aprenda a implementar y administrar servicios de red en Windows

Server. Aprenda a implementar y administrar DHCP y DNS seguro

y a implementar Administracion de direcciones IP (IPAM) y Proxy

de

aplicacién web. También obtendra informacion sobre las redes

de IaaS de Azure.

Moddulo 22:

Implementacion de DNS para

magquinas virtuales de laaS de Windows Server.

En

este modulo, obtendra informacion sobre como configurar

DNS para maquinas virtuales de IaaS de Windows Server, elegir la

solucion DNS adecuada para las necesidades de su organizacion y

ejecutar un servidor DNS en una maquina virtual de IaaS de Azure

de Windows Server.

e Descripcion de Azure DNS.

e Implementacion de Azure DNS.

e Creacion de una zona y un registro Azure DNS mediante
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® Implementacion de DNS de horizonte dividido en Azure.
® Solucion de problemas de DNS.

Moédulo 23: Implementacion y administracion de
DHCP.

Aprenda a implementar la configuracién automatica de direccion
IP con el Protocolo de configuracion dindmica de host (DHCP) en
Windows Server 2019.

® Uso de DHCP para simplificar la configuracion de direccién IP
e Instalacién y configuracién del rol DHCP.
® Configuracién de opciones y ambitos DHCP.

Seleccion de opciones de alta disponibilidad para DHCP.

Implementacion de la Conmutacion por error DHCP.

Médulo 24: Implementacion del DNS de Windows
Server.

Aprenda a implementar y configurar la resolucién de nombres
con el DNS de Windows Server.

® Examen de la arquitectura de DNS.

® Uso de registros y zonas DNS.

® Instalacién y configuracion del rol DNS.
® Implementacion del reenvio de DNS.

Moadulo 25: Implementacion de Administracion de
direcciones IP (IPAM).

Aprenda a implementar IPAM para administrar los servidores
DHCP y DNS de la organizacion y para administrar el espacio de
direcciones IP.

e Definicion de Administracion de direcciones IP (IPAM).

e Implementacion de Administracién de direcciones IP (IPAM).

® Gestion de la Administracion de direcciones IP.

e Configuracién de opciones de Administracion de direcciones IP.

e Administracién de zonas DNS con Administracion de
direcciones IP.

e Administracién de servidores DHCP con Administracion de
direcciones IP.

® Uso de Administracion de direcciones IP para administrar el

direccionamiento IP.
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Modulo 26: Implementacion del acceso remoto.
Aprenda a habilitar el acceso remoto dentro de su organizacién
y a publicar aplicaciones y sitios web de esta mediante Proxy de
aplicacion web (WAP) de Windows Server.

e Examinen de las opciones de acceso remoto en Windows

Server.

Seleccion y configuracion de redes VPN.

Uso de NPS para crear y aplicar directivas de acceso a la red.

Planeamiento e implementacion de NPS.
e Implementacion de una PKI para el acceso remoto.

Uso de WAP como proxy web inverso.

Madulo 27: Implementacion de una infraestructura
de red hibrida.

Aprendera a conectar el entorno local a Azure, a implementar
subredes y el enrutamiento entre los entornos local y en la nube,
y a asegurarse de que las cargas de trabajo de nube y locales
utilicen la resolucién de DNS para encontrarse mutuamente.

e Descripcion de las topologias de red de Azure.

e Implementacion de las opciones de red VPN de Azure.

e Creacion de una instancia de VPN Gateway basada en rutas
mediante Azure Portal.

e Implementacion de Azure ExpressRoute.

Configuracién de Azure Virtual WAN:
e Implementacion de DNS en entornos hibridos.

Modulo 28: Implementacion de direcciones IP y
enrutamiento de maquinas virtuales de laaS de
Windows Server.

En este mddulo, descubrird como administrar redes virtuales
(VNet) de Microsoft Azure y la configuracion de direcciones IP
para maquinas virtuales (VM) de infraestructura como servicio
(TaaS) de Windows Server.

® Implementacion de una red virtual.

e Implementacion de direcciones IP de MV de IaaS.

e Asignar y administrar direcciones IP.

® Configuracion de una direccién IP privada para una maquina
virtual mediante Azure Portal.

e Creacion de una maquina virtual con una direccion IP publica
estatica mediante Azure Portal.
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e Implementacion del enrutamiento IP de MV de IaaS.
® Implementacion de IPv6 para maquinas virtuales de IaaS de
Windows Server.

Ruta de aprendizaje: Configuracion de servicios de
archivos y almacenamiento.

Aprenda a implementar y administrar servidores de archivos y
el almacenamiento de Windows Server. Implemente espacios
de almacenamiento, desduplicaciones de datos y réplicas
de almacenamiento de Windows Server. También vera cémo
implementar Azure File Sync y configurar los servicios de Azure
File.

Médulo 29: Administracion de servidores de
archivos de Windows Server.

Obtenga informacion acerca de las funcionalidades basicas del
rol servidor de archivos de Windows Server, ademas de como
configurar y administrar dicha funcionalidad basica.

Definicion del sistema de archivos de Windows Server.

Lista de las ventajas y usos del Administrador de recursos del

servidor de archivos.

Definicién de SMB y sus consideraciones de seguridad.
e Configuracién del protocolo SMB.

Definicion del Servicio de instantaneas de volumen.

Modulo 30: Implementacion de Espacios de
almacenamiento y Espacios de almacenamiento
directo.
Obtenga
ventajas, los casos de uso y la implementacion de Espacios

informacion sobre la funcionalidad principal, las
de almacenamiento y Espacios de almacenamiento directo en

Windows Server 2019.

e Definicion de la arquitectura de Espacios de almacenamiento
y sus componentes.

e lista de funcionalidades, ventajas y casos de uso de los
Espacios de almacenamiento.

® Implementacion de los Espacios de almacenamiento.

e |ista de funcionalidades, componentes, ventajas y casos de
uso de los Espacios de almacenamiento directo.

® Implementacion de Espacios de almacenamiento directo.

Modulo 31: Implementacion de Desduplicacion de
datos de Windows Server.

Obtenga informacion sobre la funcionalidad basica, las ventajas,
los casos de uso y la implementacién de Desduplicacién de datos
en Windows Server 2019.

Definicién de la arquitectura, componentes y funcionalidad de
Desduplicacion de datos.

Definicién de los casos de uso y la interoperabilidad de
Desduplicacion de datos.
e Implementacion de Desduplicacién de datos.

Administracion y mantenimiento de Desduplicaciéon de datos.

Modulo 32: Implementacion de iSCSI de Windows
Server.

Obtenga informacion acerca de la funcionalidad principal, las
ventajas, los casos de uso y la implementacion de la interfaz
estandar de equipos pequefos de Internet (iSCSI) en Windows
Server 2019.

Lista de las funcionalidades, componentes y casos de uso de
iSCSL
Lista de las consideraciones de implementacién de iSCSL

e Implementacion de iSCSIL.

Configuracién de la alta disponibilidad de iSCSL

Modulo 33: Implementacion de Réplica de
almacenamiento de Windows Server.

Obtenga
ventajas, los casos de uso y la implementacion de Réplica de

informacién sobre la funcionalidad basica, las

almacenamiento en Windows Server 2019.

® Enumeracion de las funcionalidades y los componentes de
Réplica de almacenamiento.

e Examen de los requisitos previos para implementar Réplica de
almacenamiento.

® Implementacién de Réplica de almacenamiento mediante
Windows Admin Center.

e Implementacion de Réplica de almacenamiento mediante
Windows PowerShell.
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Modulo 34: Implementacion de una infraestructura
de servidor de archivos hibrida.

En este modulo, aprenderd a implementar Azure File Sync, migrar
desde DFS y usar los servicios de migraciéon de almacenamiento
para migrar servidores de archivos a Azure.

e Descripcion de los servicios de Azure File.

® Configuracién de Azure Files.

® Configuracién de la conectividad a Azure Files.
e Descripcion de Azure File Sync.

® Implementacion de Azure File Sync.

® Implementacion de Azure File Sync.

e Implementacion de Azure File Sync.

® Administraciéon de la nube por niveles.

® Migracion de DFSR a Azure File Sync.
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