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Informacién general.

En este curso se ensefia a los profesionales de TI a configurar
servicios avanzados de Windows Server mediante tecnologias
locales, hibridas y en la nube. En el curso se ensefia a los
profesionales de TI a aprovechar las capacidades hibridas de
Azure, cobmo migrar cargas de trabajo de servidores fisicos y
virtuales a [aaS de Azure y como proteger las maquinas virtuales
de Azure que ejecutan Windows Server. También se ensefia a
los profesionales de TI a realizar tareas relacionadas con la alta
disponibilidad, la soluciéon de problemas y la recuperacién ante
desastres. Se resaltan herramientas y tecnologias administrativas,
entre las que se incluyen Windows Admin Center, PowerShell,
Azure Arc, Azure Automation Update Management, Microsoft
Defender for Identity, Azure Security Center, Azure Migrate y
Azure Monitor.

Duracion.
4 Dias.

Perfil del publico.

Este curso de cuatro dias estd destinado a los administradores
hibridos de Windows Server que tienen experiencia con Windows
Servery desean ampliar las funcionalidades de sus entornos locales
combinando tecnologias locales e hibridas. Los administradores
hibridos de Windows Server que ya implementan y administran
tecnologias basicas locales quieren proteger sus entornos, migrar
cargas de trabajo virtuales y fisicas a [aaS de Azure, habilitar un
entorno totalmente redundante de alta disponibilidad y realizar la
supervision y la resolucion de problemas.

Examen.
AZ-801: Configuring Windows Server Hybrid Advanced Services.

Temario.

Ruta de aprendizaje: Proteccion de infraestructuras
hibridas y locales de Windows Server.

Aprenda a proteger los recursos locales de Windows Server y las
cargas de trabajo de IaaS de Azure. Determine si esos recursos
tienen vulnerabilidades de seguridad y corrija esas posibles
vulnerabilidades de seguridad.

Madulo 1: Implementacion de seguridad de red de
VM de laaS de Windows Server.

En este modulo, se centrard en cdmo mejorar la seguridad de red
para maquinas virtuales (VM) de infraestructura como servicio
(IaaS) de Windows Server y en como diagnosticar incidencias de
seguridad de red con esas maquinas virtuales.

e Implementacion de grupos de seguridad de red y maquinas
virtuales de IaaS de Windows.

e Implementacion de la proteccién de red adaptable.

e Implementacion de Azure Firewall y maquinas virtuales de
IaaS de Windows.

® Implementacién de firewall de Windows con maquinas
virtuales de IaaS de Windows Server.

® Eleccién de una solucion de filtrado adecuada.

® Implementacién y configuracién de Azure Firewall mediante
Azure Portal.

e Captura del trafico con Network Watcher.

® Registro del trafico a una maquina virtual y desde esta
mediante Azure Portal.
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Médulo 2: Auditoria de la seguridad de maquinas
virtuales de laaS de Windows Server.
Descubrird Azure Security Center y como incorporar equipos con

B

Windows Server a Security Center. También obtendra informacién
sobre Azure Sentinel, administracion de eventos e informacion de
seguridad (SIEM) y la orquestacién de seguridad, automatizacion
y respuesta (SOAR).

® Descripcion de Azure Security Center.

e Habilitacion de Azure Security Center en entornos hibridos.
® Implementacion y evaluacién de directivas de seguridad.

® Proteccion de los recursos con Azure Security Center.

e Implementacion de Azure Sentinel.

Médulo 3: Administracion de las actualizaciones
de Azure.

Podréd habilitar Azure Update
actualizaciones, revisar una valoracion de las actualizaciones y

Management, implementar

administrar las actualizaciones de las maquinas virtuales de Azure.

Descripcion de la administracion de actualizaciones.

Habilitar la administracion de actualizaciones.
® Implementacion de actualizaciones.
e Visualizacion de valoraciones de las actualizaciones.

Administracion de actualizaciones de Azure Virtual Machines.

Modulo 4: Creacion e implementacion de listas
de aplicaciones permitidas con controles de
aplicaciones adaptables.

Podré implementar controles de aplicaciones adaptables en la
organizacion para proteger las VM de IaaS de Windows Server.

® Descripcion del control de aplicaciones adaptable.
® Implementacion de directivas de controles de aplicaciones
adaptables.

Modulo 5: Configuracién del cifrado de disco de
BitLocker para maquinas virtuales de laaS de
Windows.

Podra configurar Azure Disk Encryption para VM de laaS de
Windows y realizar copias de seguridad y recuperar datos cifrados.

Configuring Windows Server Hybrid Advanced Services

e Descripcion de Azure Disk Encryption y del cifrado del lado
servidor.

Configuracién de Key Vault para Azure Disk Encryption.
Cifrado de discos duros de VM de IaaS de Azure.
Copia de seguridad y recuperacion de datos de discos

cifrados.
e Creacion y cifrado de una maquina virtual de Windows.

Modulo 6: Implementacion del seguimiento de
cambios y la supervision de la integridad de
archivos para maquinas virtuales laaS de Windows.
En este modulo, aprenderd a supervisar maquinas virtuales IaaS
de Azure de Windows Server para controlar los cambios en los
archivos y en el Registro, asi como otras modificaciones del
monitor realizadas en el software de la aplicacion.

e Implementacion de Change Tracking e Inventario.
e Administracion de Change Tracking e Inventario.

Administrar los archivos de los que se realiza un seguimiento.

Implementar la supervision de la integridad de los archivos.
® Seleccionar y supervisar entidades.
® Usar la supervision de la integridad de los archivos.

Modulo 7: Secure Windows Server DNS.

Obtenga informaciéon acerca de como proteger el DNS de
Windows Server para ayudar a proteger la infraestructura de
resoluciéon de nombres de red y aprenda a implementar directivas
DNS.

e Implementacion de DNS de horizonte dividido.
® Cree directivas DNS.

e Implementar directivas DNS.

e Secure Windows Server DNS.

Implementar DNSSEC.

Modulo 8: Proteccion de cuentas de usuario de
Windows Server.

Proteja el entorno de Active Directory mediante la proteccién
de las cuentas de usuario, incluidas aquellas con privilegios
minimos, y su insercion en el grupo Usuarios protegidos. Aprenda
como limitar el &mbito de autenticacién y corregir las cuentas

potencialmente inseguras.
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e Configuracién de derechos de cuenta de usuario.

Proteccion de cuentas de usuario con el grupo Usuarios
protegidos.
Descripcion de Credential Guard de Windows Defender.

Bloqueo de la autenticacion NTLM.
® | ocalizacion de cuentas problematicas.

Moadulo 9: Proteccion de Windows Server.
Obtenga informacién sobre cémo proteger la configuracion de
seguridad del entorno de sistema operativo de Windows Server.
Proteja el acceso administrativo a estaciones de trabajo de acceso
con privilegios (PAW), aplique lineas de base de seguridad, y
proteja los controladores de dominio y el trafico SMB.

e Descripcion de la solucién de administrador de contrasefas
locales.

e Configuracién de estaciones de trabajo de acceso con
privilegios.

Protecciéon de controladores de dominio.

Andlisis de la configuracion de seguridad con Security
Compliance Toolkit.
® Proteccion del trafico SMB.

Modulo 10: Administrar actualizaciones de
Windows Server.

Obtenga informacién sobre cémo usar Windows Server Update
Services para implementar actualizaciones del sistema operativo
en equipos de la red. Seleccione la opcién de implementacion
adecuada y combine WSUS con Microsoft Azure Update

Management para administrar las actualizaciones del servidor.

e Exploracién de Windows Update.

® Descripcion de las opcion de implementacion de Windows
Server Update Services.

e Definicion del proceso de administracién de actualizaciones
de Windows Server Update Services.

® Descripcion del proceso de Update Management.

Ruta de aprendizaje: Implementacion de la alta
disponibilidad de Windows Server.

Aprenda a implementar cargas de trabajo de maquinas virtuales
de Windows Server de alta disponibilidad con Réplica de Hyper-V,

con clusteres de conmutacién por error de Windows Server y con
la alta disponibilidad del servidor de archivos de Windows Server.
Modulo 11: Introduccion a los volumenes
compartidos de cluster.

Obtenga informacién sobre la funcionalidad principal, las ventajas,
los casos de uso y la implementacion de volumenes compartidos

de cluster (CSV) en Windows Server 2019.

e Determinacién de la funcionalidad de los volimenes
compartidos de cluster.

e Exploracién de la arquitectura y los componentes de los
volimenes compartidos de clUster.

e Implementacion de volumenes compartidos de cluster.

Moddulo 12: Implementacion de clusteres de
conmutacion por error de Windows Server.

Obtenga informacion sobre la funcionalidad béasica de los
clusteres de conmutacion por error de Windows Server, diversas
opciones de configuracion para los clUsteres de conmutacion por
error y el uso de conjuntos de clusteres.

e Definicion y planeacion de clisteres de conmutacion por error
de Windows Server.

e Implementacion y administracion de clusteres de
conmutacion por error de Windows Server.

e Implementacion de clUsteres extendidos.

e Definicion de conjuntos de clusteres.

Modulo 13: Implementar la alta disponibilidad de
las maquinas virtuales de Windows Server.

Obtenga informacién sobre la funcionalidad principal, las ventajas,
los casos de uso y la implementacién de maquinas virtuales (VM)
de Hyper-V de alta disponibilidad en Windows Server 2019.

Seleccionar opciones de alta disponibilidad para Hyper-V.

Considerar el equilibrio de carga de red para maquinas

virtuales de Hyper-V.

e Implementacion de la migracion en vivo de maquinas
virtuales de Hyper-V.

e Implementacion de la migracion del almacenamiento de

maquinas virtuales de Hyper-V.
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Moédulo 14: Implementar alta disponibilidad del
servidor de archivos de Windows Server.
Obtenga informacion acerca de la funcionalidad principal, las
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ventajas, los casos de uso y la implementacion del rol de servidor
de archivos de alta disponibilidad en Windows Server 2019.

Explorar las opciones de alta disponibilidad del servidor de
archivos de Windows Server.

Definir Volimenes compartidos de clister.

e Implementacion del Servidor de archivos de escalabilidad
horizontal.

® Implementar réplica de almacenamiento.

Modulo 15: Implementacion de escala y alta
disponibilidad con maquinas virtuales de Windows
Server.

Aqui va a aprender a implementar el escalado en conjuntos de
escalado de maquinas virtuales y maquinas virtuales de carga
equilibrada. También va a aprender a implementar Azure Site

Recovery.

® Descripcion de los conjuntos de escalado de maquinas
virtuales.

Implementacion del escalado.

® Implementacion de maquinas virtuales de carga equilibrada.

® Creacion de un conjunto de escalado de maquinas virtuales
en Azure Portal.

® Descripcion de Azure Site Recovery.

¢ Implementacion de Azure Site Recovery.

Ruta de aprendizaje: Implementacion de la
recuperacion ante desastres en entornos locales e
hibridos de Windows Server.

Aprenda a usar Réplica de Hyper-V a fin de proporciona una
solucion de BCDR asequible para un entorno virtual. Aprenda
también a implementar Azure Site Recovery en escenarios locales
y a proteger la infraestructura de Azure.

Moédulo 16: Implementacion de la réplica de
Hyper-V.

Obtenga informacion sobre la réplica de Hyper-V, los escenarios
de uso y los requisitos previos para usarla. Obtenga informacién
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sobre Azure Site Recovery y las ventajas de su uso, centrandose
en la implementacién de Site Recovery en escenarios locales.

Definir la réplica de Hyper-V.

Planeamiento de la réplica de Hyper-V.

Configuracién e implementacién de la réplica de Hyper-V.

Definicién de la replicacion extendida.

Definicién de Azure Site Recovery.

Implementacién de Site Recovery en Azure desde el sitio local.
e Implementacion de Site Recovery en un sitio local desde un
sitio local.

Modulo 17: Implementacion de copia de seguridad
y recuperacion hibridas con Windows Server laaS.

Obtendra informacién sobre Azure Backup antes de aprender a
implementar almacenes de recuperacién y directivas de Azure
Backup. Descubrird cdémo implementar la recuperacion de
maquinas virtuales de IaaS de Windows, como realizar copias de
seguridad y restauraciones de cargas de trabajo locales y cémo
administrar copias de seguridad de maquinas virtuales de Azure.

® Descripcion de Azure Backup.

® Implementacién de almacenes de recuperacion.

e Implementacion de directivas de Azure Backup.

® Recuperacion de maquinas virtuales de IaaS de Windows.

Realizacion de la recuperacion de archivos y carpetas.
e Realizacién de copias de seguridad y restauracion de cargas
de trabajo locales.

Administracion de las copias de seguridad de maquina virtual
de Azure con el servicio Azure Backup.

Modulo 18: Proteger su infraestructura local ante
desastres con Azure Site Recovery.

Aprenda a proporcionar recuperacion ante desastres para la
infraestructura local mediante Azure Site Recovery para administrar
y organizar la replicacién. Use Site Recovery para realizar la
conmutacion por error y la conmutacion por recuperacion de
magquinas virtuales de VMware, maquinas virtuales de Hyper-Vy
servidores fisicos.

e Informacién general sobre Azure Site Recovery.
e Cargas de trabajo compatibles con la proteccion con Azure
Site Recovery.
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e Ejecucion de una simulaciéon de recuperacion ante desastres.
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e Conmutacién por error y conmutacion por recuperacion.

Moédulo 19: Proteccién de la infraestructura de
Azure con Azure Site Recovery.

En este modulo, aprenderd a proporcionar recuperacion
ante desastres para la infraestructura de Azure mediante la
personalizacién de la replicacion, la conmutacion por error y la
conmutacion por recuperacion de maquinas virtuales de Azure

con Azure Site Recovery.

;Qué es Azure Site Recovery?

® Preparacién para la recuperacion ante desastres con Azure
Site Recovery.

e Ejecucion de una simulaciéon de recuperacion ante desastres.

e Conmutacién por error y conmutacion por recuperacion con

Azure Site Recovery.

Ejercicios:
e Configuracién de la recuperacion ante desastres con Azure
Site Recovery.
® Ejecucion de una simulacién de recuperacion ante desastres.
e Conmutacion por error y conmutacién por recuperacién con
Azure Site Recovery.

Méoédulo 20: Proteccion de las maquinas virtuales
con Azure Backup.

Use Azure Backup para ayudar a proteger servidores locales,
maquinas virtuales, SQL Server, recursos compartidos de archivos
de Azure y otras cargas de trabajo.

e Caracteristicas y escenarios de Azure Backup.

® Copia de seguridad de una maquina virtual de Azure con
Azure Backup.

e Restauracion de datos de la maquina virtual.

Ejercicios:
e Realizacién de una copia de seguridad de una maquina virtual
de Azure.
® Restauracion de datos de maquinas virtuales de Azure.

Configuring Windows Server Hybrid Advanced Services t

Ruta de aprendizaje: Migracion de servidores y
cargas de trabajo en entornos locales e hibridos.
Obtenga informacién sobre cémo migrar una carga de trabajo
que se ejecute en Windows Server a una maquina virtual (VM) de
infraestructura como servicio (IaaS) y a Windows Server mediante
el servicio de migracién de almacenamiento o las herramientas de
migracién de Windows Server.

Mddulo 21: Migracion de instancias locales de
Windows Server a maquinas virtuales de laaS de
Azure.

Con estas instrucciones va a poder planear una migracion
y seleccionar las herramientas de migracién de servidores
apropiadas. También va a aprender a usar Azure Migrate, a evaluar
servidores fisicos y a migrar esos servidores.

Planeacion de la migracion.
® Descripcion de Azure Migrate.

Evaluacion de servidores.

Evaluacién de los servidores fisicos con Azure Migrate.
e Migracion de cargas de trabajo de Windows Server mediante
Azure Migrate.

Modulo 22: Actualizacion y migracion de maquinas
virtuales de laaS de Windows Server.

Obtenga informacién sobre cémo migrar una carga de trabajo
que se ejecute en Windows Server a una maquina virtual (VM)
de infraestructura como servicio (IaaS) y a Windows Server 2022
mediante el servicio de migracion de almacenamiento o las
herramientas de migracion de Windows Server.

® Descripcion de Azure Migrate.

e Migracion de cargas de trabajo de Windows Server mediante
Azure Migrate.

® Descripcion de la migracion de almacenamiento.

e Migracion de los servidores de archivos mediante el servicio
de migracién de almacenamiento.

Modulo 23: Migracion a Active Directory Domain
Services.

Determine el mejor enfoque para mover controladores de
dominio a Windows Server 2022. Obtenga informacion sobre
como la Herramienta de migracién de Active Directory puede
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consolidar dominios en un bosque o migrar dominios a un
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bosque de AD DS nuevo.

Andlisis de la actualizacién frente a la migracion.
® Actualizacién de una version anterior de Active Directory
Domain Services a Windows Server 2022.

Migracién a Active Directory Domain Services en Windows
Server 2022 desde una versién anterior:

Exploracién de la Herramienta de migracién de Active
Directory.

Moédulo 24: Migracion de cargas de trabajo de
servidor de archivos mediante el servicio de
migracion de almacenamiento.

Aprenda a usar el servicio de migracién de almacenamiento para
migrar archivos y recursos compartidos de archivos desde un
servidor de archivos existente a nuevos servidores que ejecutan
Windows Server 2022. Configure la migracién de almacenamiento
para un rendimiento 6ptimo de la migracién de datos.

e Informacién general y escenarios de uso del servicio de
migracién de almacenamiento.

® Requisitos para la migracion de almacenamiento.

e Migracion de un servidor con la migracion de
almacenamiento.

® Evaluacion de consideraciones de migracion de
almacenamiento.

Médulo 25: Migracion de roles de Windows Server.
Obtenga informacion sobre cdémo instalar y usar los cmdlets de
Herramientas de migracion de Windows Server para migrar roles
de servidor usados habitualmente desde versiones anteriores de
Windows Server.

e Describir las Herramientas de migracion de Windows Server.
® Instalacién de las herramientas de migracion.
® Migracion de roles mediante las herramientas de migracién.

Modulo 26: Contenedorizacion y migracion de
aplicaciones ASP.NET a Azure App Service.

En este modulo, obtendréa informaciéon sobre cémo usar la
herramienta de contenedorizacién de aplicaciones de Azure

Configuring Windows Server Hybrid Advanced Services

Migrate para crear contenedores y migrar aplicaciones ASPNET a
Azure App Service.

e Introduccion a la contenedorizacidn de aplicaciones de Azure
Migrate.

Ejercicios:
e Configuracién del entorno de host.
e Descubrimiento de la aplicacion web ASPNET.
e Compilacién de una imagen de contenedor para la aplicacion
ASPNET.
e Implementacion de un contenedor de aplicaciones en App
Service.

Ruta de aprendizaje: Supervision y solucion de
entornos de Windows Server.

Aprenda a usar herramientas de supervisiéon y solucién de
problemas, procesos y procedimientos recomendados para
simplificar el rendimiento de las aplicaciones y la disponibilidad
del entorno de Windows Server y las maquinas virtuales IaaS de
Windows Server e instancias hibridas.

Modulo 27: Supervision de instancias hibridas y
maquinas virtuales de Windows Server laaS.

Podré implementar Azure Monitor para maquinas virtuales de
IaaS en Azure, implementar Azure Monitor en entornos locales y
usar mapas de dependencias.

Habilitacién de Azure Monitor para maquinas virtuales.

Supervision de una maquina virtual de Azure con Azure
Monitor.

Habilitacion de Azure Monitor en escenarios hibridos.

Recopilacion de datos de un equipo Windows en un entorno
hibrido.

® Integracion de Azure Monitor con Microsoft Operations
Manager.

Modulo 28: Supervision de las maquinas virtuales
de Azure con Azure Monitor.

Aprenda a supervisar las maquinas virtuales de Azure mediante
Azure Monitor para recopilar y analizar métricas y registros de
cliente y host de maquina virtual.
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e Supervisidon de maquinas virtuales de Azure.
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® Supervision de los datos del host de maquina virtual.

® Uso del Explorador de métricas para ver las métricas
detalladas del host.

® Recopilacion de contadores de rendimiento de cliente
mediante VM Insights.

e Recopilacion de registros de eventos de cliente de la maquina
virtual.

Modulo 29: Supervision del rendimiento de
Windows Server.

Aprenda a usar una serie de herramientas de Windows Server
para supervisar el sistema operativo y las aplicaciones en un
equipo servidor. También aprenderad a configurar el sistema para

optimizar la eficacia y solucionar problemas.

® Uso de Monitor de rendimiento para identificar problemas de
rendimiento.

® Uso de Monitor de recursos para revisar el uso de recursos
actual.

® Revision de la confiabilidad con el Monitor de confiabilidad.

® Implementar una metodologia de supervision del
rendimiento.

® Uso de Conjuntos de recopiladores de datos para analizar el
rendimiento del servidor.

® Gestion de servicios de infraestructura de red.

e Supervision de maquinas virtuales que ejecutan Windows
Server.

® Supervision del rendimiento con Windows Admin Center.

e Uso de Informacion del sistema para ayudar a predecir
problemas futuros de capacidad.

® Optimizar el rendimiento de Windows Server.

Modulo 30: Administracion y supervision de
registros de eventos de Windows Server.

Descubra como el Visor de eventos proporciona una ubicacion
comoda y accesible para observar los eventos que se producen.
Acceda a la informacion de eventos de forma rapida y cémoda.
Obtenga informacién sobre coémo interpretar los datos del
registro de eventos.

® Descripcion de los registros de eventos de Windows Server.
® Uso de Windows Admin Center para revisar registros.

Configuring Windows Server Hybrid Advanced Services t

e Uso del Administrador del servidor para revisar registros.
® Uso de vistas personalizadas.
e Implementacion de suscripciones de registro de eventos.

Modulo 31: Implementacion de auditorias y
diagnosticos de Windows Server.

Aprenda como auditar y diagnosticar en el entorno de Windows
Server en relacién con el cumplimiento normativo, la actividad
de los usuarios y la solucion de problemas. Implemente
procedimientos recomendados de seguridad mediante auditorias
periddicas del entorno de red para recibir advertencias tempranas
sobre posibles actividades malintencionadas.

e Descripcion de las categorias de auditoria basicas.

e Descripcion de las categorias avanzadas.

® Registro de acceso de usuarios.

® Habilitacion de la recopilacion de eventos de configuracion y
arranque.

Modulo 32: Solucion de problemas de redes
locales e hibridas.

Aprenda a solucionar problemas de conectividad
hibridas.
comunes con DHCP, resoluciéon de nombres, configuracién de IP

local y

conectividad de redes Diagnostique incidencias
y enrutamiento que pueden causar problemas de confiabilidad y

conectividad en un entorno local e hibrido.

® Diagnostico de problemas de DHCP y DNS.
Diagndstico de incidencias de configuracién de IP.

® Diagnostico de problemas de enrutamiento.

Uso del Monitor de paquetes para ayudar a diagnosticar
problemas de red.

® Uso de Azure Network Watcher para ayudar a diagnosticar
problemas de red.

Madulo 33: Solucion de problemas en maquinas
virtuales con Windows Server en Azure.

Aprenda a solucionar problemas de configuracién que afectan
a la conectividad de las maquinas virtuales con Windows Server
hospedadas en Azure. Explore enfoques para resolver problemas
con el inicio, las extensiones, el rendimiento, el almacenamiento y
el cifrado de las maquinas virtuales.
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e Solucion de problemas de implementacion de maquinas
virtuales.

® Solucion de problemas de inicio de las maquinas virtuales.

e Solucion de problemas de extensiones de maquina virtual.

® Solucion de problemas de conectividad de las maquinas
virtuales.

e Solucion de problemas de rendimiento de maquina virtual.

® Solucion de problemas de almacenamiento de las maquinas

virtuales.

Modulo 34: Solucion de problemas de Active
Directory.

Obtenga informacion sobre cdmo solucionar los errores de servicio
de AD DS o la pérdida de rendimiento. Obtenga informacion
sobre cdmo recuperar objetos de seguridad eliminados y la base
de datos de AD DS, y cobmo solucionar problemas de autenticacion
hibrida.

® Recuperacion de objetos de la papelera de reciclaje de AD.
® Recuperacion de la base de datos de AD DS.

e Recuperacion de SYSVOL.

Solucién de problemas de replicacién de AD DS.

Solucién de problemas de autenticacion hibrida.
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