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Sobre este curso.

Este curso estd disefiado para proporcionarle los conocimientos y
las habilidades necesarias para instalar y configurar los escritorios
y dispositivos de Windows 11 en un entorno de dominio local de
Windows Server Active Directory. Las habilidades que adquieres al
asistir a este curso incluyen:

® Aprender a instalar y personalizar los sistemas operativos y
aplicaciones de Windows 11.

e Configuracién de la conectividad y el almacenamiento de red
local y remota.

e Configure la seguridad de los datos, la seguridad de los
dispositivos y la seguridad de la red.

® Mantener, actualizar y recuperar Windows 11.

Duracion.
4 Dias.

Perfil de la audiencia.

Este curso esta dirigido a profesionales de TI que admiten escritorios,
dispositivos, usuarios y recursos de red y seguridad asociados con
Windows 11. La audiencia secundaria de este curso son los técnicos
de soporte de escritorio/dispositivos (DST) que proporcionan
soporte de nivel 2 a los usuarios con ordenadores que ejecutan el
sistema operativo (SO) Windows 11 en un entorno local.

Requisitos previos.

Antes de asistir a este curso, los estudiantes deben tener:

Microsoft
Partner

e Experiencia en la instalacion de hardware y dispositivos de PC.

e Conocimientos basicos de Windows y Active Directory.

® Conocimiento de los fundamentos de la creacién de redes.

e Conocimiento de los principios y fundamentos de la gestion de
AD DS de Microsoft Active Directory Domain Services (AD DS).

e Comprensién fundamental de Windows Server.

e Comprensién de los elementos esenciales del cliente de
Microsoft Windows; por ejemplo, conocimientos practicos de
Windows 10 o Windows 11.

e Comprensién basica de la sintaxis de Windows PowerShell.

Habilidades adquiridas.

Instalacion de Windows 11.

[ )

Actualizacion y actualizacion de Windows 11.

°

Configuracién de dispositivos Windows 11.

Configuracién de la conectividad de red.

[ )

Gestion del almacenamiento.

°

Gestion de recursos.

Gestidn de aplicaciones en Windows 11.

e Implementacion y gestion de la seguridad.
® Supervision de Windows 11.

e Solucién de problemas de Windows 11.

Al finalizar.

El participante tendra los conocimientos basicos generales para
elaborar, administrar un proyecto y conocer sus principales
herramientas para llevar una mejor productividad.
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Examen.

Este curso no tiene un examen asociado.

Temario.

Moadulo 1: Instalacion de Windows 11.

Este mddulo describe las nuevas caracteristicas de Windows 11.
El médulo también enumera los requisitos de hardware para
Windows 11 y describe el proceso de instalacién interactivo.
A continuacion, el moédulo explica las diversas opciones de
implementacién que también podrian utilizarse en redes mas
grandes. El mddulo también incluye una revisién de la nueva
interfaz de usuario.

® Presentamos Windows 11.
e Instalacion de Windows 11.

Laboratorios: Presentamos Windows 11 y la instalacion de
Windows 11.

® Realizar una instalacion de Windows 11.

® Navegar por la interfaz de usuario de Windows 11.

Después de completar este médulo, los estudiantes podran:
® Describir las caracteristicas de Windows 11.
e Elija una edicion de Windows 11 adecuada.
e Navegar por la interfaz de usuario.
® Describir las opciones de instalacion e implementacion.

Modulo 2: Actualizacion y actualizacion de
Windows 11.

Este modulo describe las diversas opciones de actualizacion y
migracién disponibles para los instaladores. También discute
cdmo migrar el estado del usuario después de una actualizacion
o migracién. En la segunda mitad del mddulo, los estudiantes
aprenden a gestionar las actualizaciones de Windows 11.

e Actualizacion a Windows 11.
® Migracion del estado del usuario.
e Gestion de actualizaciones de Windows 11.

Laboratorios: Actualizacion y actualizacion de Windows 11.
® Realizar una actualizacién desde Windows 10.
® Migracion del estado del usuario desde Windows 10.
e Configurar y administrar las actualizaciones de Windows 11.
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Después de completar este médulo, los estudiantes podran:
e Comparar actualizacién y migracion.
e Migrar el estado del usuario.
® Administrar actualizaciones de Windows 11.

Modulo 3: Configuracién de dispositivos Windows
11.

Este moddulo explica cdmo completar las opciones de
configuracion tipicas posteriores a la instalacion para Windows
11. Los estudiantes también aprenden a usar tanto la aplicacion
Configuracién como el Panel de Control para completar las tareas

de instalacién tipicas.

e Herramientas de configuracién local en Windows 11.
e Uso del Centro de administraciéon de Windows.
® Uso de Windows PowerShell.

® Implementacién de la gestién remota.

Laboratorios: Configuracién de dispositivos Windows 11.
e Configuracién de dispositivos Windows 11 con el Centro de
administracion de Windows.
e Configuracién de dispositivos Windows 11 con Windows
PowerShell.

Después de completar este moédulo, los estudiantes podran:
e Seleccione la herramienta de configuracién adecuada.
e Realizar tareas de configuracién comunes.
e Implementar la gestién remota.

Médulo 4: Configuracion de la conectividad de red.
Este modulo proporciona orientacion sobre la configuracion de la
red, incluida la forma de configurar y administrar una VPN.

e Configuracién de la conectividad de red.
e Implementacion de la resolucion de nombres.
e Implementacion del acceso remoto.

Laboratorios: Configuracion de la conectividad de red.
e Configuracién de la configuracion de IPv4.
e Configurar y probar la resoluciéon de nombres.
e Configurar una VPN.
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Después de completar este médulo, los estudiantes podran:
® Configurar los ajustes de red.
® Implementar resolucién de nombres.
e Describir las opciones de acceso remoto.

Modulo 5: Gestion del almacenamiento.

Este modulo describe una configuracién de disco tipica para un
ordenador con Windows 11. A continuacion, el médulo proporciona
orientacién sobre como administrar el almacenamiento local y
como configurar el acceso al almacenamiento remoto, como
OneDrive. Los estudiantes también aprenden a habilitar y
configurar espacios de almacenamiento.

® Descripcion general de las opciones de almacenamiento.
® Gestidn del almacenamiento local.
® Gestion de espacios de almacenamiento.

Laboratorios: Gestion del almacenamiento.
® Gestionar un volumen simple.
e Crear espacio de almacenamiento.

Después de completar este médulo, los estudiantes podran:
® Describir configuraciones de almacenamiento tipicas.
e Administrar discos, volumenes y particiones.
® Administrar espacios de almacenamiento.

Modulo 6: Gestion de recursos.

Este mddulo proporciona una vision general de los sistemas de
archivos compatibles y explica los escenarios de casos de uso para
cada uno. A continuacion, los estudiantes aprenden a configurar
y administrar el acceso a los archivos compartidos, como
implementar la sincronizacién de archivos utilizando las carpetas
de trabajo y como administrar el acceso a la impresora.

e Configurar y administrar el acceso a los archivos.
e Configuracién y gestion de carpetas compartidas.
e Implementacion de carpetas de trabajo.

Gestién de impresoras.

Laboratorios: Gestion de recursos.
e Creacion, gestion y uso compartido de carpetas.
® Implementacion de carpetas de trabajo.
® Gestion de impresoras.

Después de completar este médulo, los estudiantes podran:
e Administrar el acceso a archivos.
e Administrar carpetas compartidas.
e Implementar Carpetas de Trabajo.
® Administrar impresoras.

Modulo 7: Gestion de aplicaciones en Windows 11.
Este mddulo describe como implementar aplicaciones en
dispositivos con Windows 11. Los estudiantes también aprenden
a solucionar problemas de las aplicaciones. Por ultimo, el médulo
también analiza cémo configurar la configuracion del navegador

Microsoft Edge.

® Implementacién de aplicaciones.
® Gestion del acceso a la Microsoft Store.
e Configuracién de Microsoft Edge.

Laboratorios: Gestion de aplicaciones.
® Restringir el acceso a la Microsoft Store.
e Configuracién de Microsoft Edge.
e Habilitacion de Application Guard.

Después de completar este médulo, los estudiantes podran:
e Elija como implementar aplicaciones en los dispositivos de los
usuarios.
e Configurar el acceso a Microsoft Store.
e Configurar los ajustes de Microsoft Edge.

Moédulo 8:
seguridad.
Este modulo describe las amenazas de seguridad comunes vy

Implementacion y gestion de la

las mitigaciones disponibles. Luego, los estudiantes aprenden a
configurar las cuentas de usuario y de grupo y la configuracién de
Control de Cuentas de Usuario (UAQC). El mdédulo también analiza
los problemas de seguridad de los datos y luego proporciona una
descripcion de las tecnologias disponibles que pueden ayudar
a mitigar esas amenazas, incluyendo Credential Guard, Exploit
Guard y BitLocker. Por ultimo, el médulo explora las formas en
que los estudiantes pueden ayudar a asegurar el tréafico de la red.

e Gestion de cuentas de usuarios y grupos.
e Configuracién del control de la cuenta de usuario.
® Implementacion de BitLocker.
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e Implementacion de seguridad de Windows 11.
® Proteccidon contra las amenazas de la red.

Laboratorios: Implementacién y gestion de la seguridad.
® Configuracién de la configuracién de la politica de seguridad
local.
e Implementacion de BitLocker.
e Configuracién Del Firewall De Windows Defender.

Después de completar este médulo, los estudiantes podran:
® Administrar cuentas locales.
e Configurar UAC.
e Implementar BitLocker.
® Describir las configuraciones y caracteristicas de seguridad de
Windows 11.
Describir las amenazas de seguridad comunes y las

mitigaciones disponibles.

Modulo 9: Supervision de Windows 11.

Este médulo ayuda a los estudiantes a identificar problemas
relacionados con el rendimiento con los ordenadores con Windows
11. Los estudiantes también aprenden cdémo implementar la
supervision, incluyendo como acceder e interpretar los datos del
registro de eventos.

® Supervision de Windows 11.
e Optimizacion del rendimiento de Windows 11.

Laboratorios: Monitoreo de Windows 11.
® Trabajar con eventos.
® Revisar el rendimiento usando Resource Monitor.
e Revisar el rendimiento usando Performance Monitor.

Después de completar este médulo, los estudiantes podran:
® Describir las opciones de monitoreo disponibles en Windows
11
® Describir como identificar problemas de desempefio.
e Administrar cargas de trabajo y recursos informaticos para
optimizar el rendimiento.

Modulo 10: Solucién de problemas de Windows 11.
Este médulo explora como solucionar problemas relacionados con
los dispositivos de hardware y los controladores de dispositivos.
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También cubre como recuperar los ordenadores con Windows 11
gue no se inician o cobmo empezar con errores. Los estudiantes
también aprenden a recuperar archivos.

Gestion del inicio de Windows 11.
® Recuperacion de Windows 11.

Gestidn de dispositivos y controladores.

Comprender el registro.
® Recuperacién de archivos.

Laboratorios: Solucion de problemas de Windows 11.
® Gestion de controladores de dispositivos.
® Uso del historial de archivos y versiones anteriores para
recuperar archivos.
® Recuperar un dispositivo con un punto de restauracion.
e Uso de las opciones de inicio avanzadas..

Después de completar este médulo, los estudiantes podran:
e Explicar como recuperar computadoras con Windows 11.

Administrar el inicio de Windows.

Configurar el registro.

Describir dispositivos y controladores de dispositivos.
® Recuperar archivos.



