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Sobre este curso.

Este curso estd dirigido a profesionales de TI con alguna
experiencia en Windows Server 2012 o posterior. Debe servir
como una guia completa para las areas clave de administracién
de Windows Server 2022 y una ventanilla Unica para todos los
administradores de Windows Server que necesitan conocimientos
adicionales sobre la configuracién y el mantenimiento de las
caracteristicas mas importantes de este producto. El curso
comienza con una descripcion general de las técnicas de
administracion y luego continda con temas como servicios de
identidad, redes, virtualizacion, alta disponibilidad, recuperacion
ante desastres y otros. Este es un curso muy extenso, con mucho
contenido y laboratorios, y puede servir tanto para la preparacién
de exdmenes como como una guia util al administrar un entorno
de Windows Server.

Duracion.
5 Dias.

Perfil del publico.

Este curso estd dirigido a profesionales de TI que tienen cierta
experiencia trabajando con Windows Server y desean un curso
de cinco dias que cubra la administracién de componentes y
tecnologias principales en Windows Server 2022. Este curso
también ayuda a los administradores de servidores de versiones
anteriores de Windows Server a actualizar sus conocimientos y
habilidades relacionadas con Windows Server 2022.

Requisitos previos.

Antes de participar en este curso, los alumnos deben tener:

e Cierta exposicion y experiencia con conceptos y tecnologias
de AD DS en Windows Server 2016 o posterior

® Experiencia trabajando y configurando Windows Server 2016
o posterior

® Experiencia y comprension de las principales tecnologias de
red, como el direccionamiento IP, la resolucion de nombres y
el Protocolo de configuracién dinamica de host (DHCP)

® Experiencia trabajando y comprension de Microsoft Hyper-V'y
conceptos basicos de virtualizacién de servidores

e Conocimiento de las mejores practicas basicas de seguridad

® Experiencia trabajando directamente con sistemas operativos
cliente Windows como Windows 10 o posterior

e Experiencia basica con Windows PowerShell

Al finalizar el curso.

e Administrar Windows Server 2022 y versiones anteriores.

e Administrar y configurar servicios de red en Windows Server
2022.

e Administrar y configurar servicios de virtualizaciéon en
Windows Server 2022.

e Administrar y configurar servicios de seguridad en Windows
Server 2022.

e Administrar y configurar servicios de alta disponibilidad y
recuperacion ante desastres en Windows Server 2022.
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Examen.

Este curso no tiene un examen asociado.

Temario.

Modulo 1: Administracion de Windows Server

Este modulo cubre herramientas de administracion para Windows
Server y también presenta versiones de Windows Server 2022.

e Informacién general sobre los principios y herramientas de
administracion de Windows Server.

® Presentacion de Windows Server 2022.

e Informacién general sobre Windows Server Core.

Ejercicios: Implementacién y configuracién de Windows Server
Core.

® Implementacién y configuracion de Server Core.

® Implementacion y uso de la administracion remota del servidor.

Después de completar este médulo, los estudiantes podran:
® Describir y usar herramientas de administracion en Windows
Server.
® Describir Windows Server 2022y sus caracteristicas clave.
® Implementar y usar Server Core.

Modulo 2: Servicios de identidad en Windows
Server.

Este mddulo cubre roles de identidad importantes en Windows
Server. En primer lugar, se describen los servicios de dominio
de Active Directory, los servicios de certificados y el servicio de
identidad basado en la nube Azure AD.

e Informacién general sobre AD DS.

® Implementacién de controladores de dominio de Windows
Server.

e Informacién general de Azure AD.

® Implementacién de la directiva de grupo.

¢ Informacién general sobre AD CS.

Ejercicios: Implementacion de servicios de identidad y directiva
de grupo.
e Implementar un nuevo controlador de dominio en Server Core.
® Configuracion de la directiva de grupo.
e Implementar y utilizar los servicios de certificate server.
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Después de completar este médulo, los estudiantes podran:
e Describir AD DSy explicar cémo funciona.
® Implementar controladores de dominio de Windows Server.
® Describir Azure AD.

Usar la directiva de grupo para administrar el entorno basado

en Windows Server.
® Describir y usar AD CS.

Moédulo 3: Servicios de infraestructura de red en
Windows Server.

Este mddulo cubre los servicios de red principales en Windows
Server: DHCP, DNS e IPAM.

® Implementacién y administracion de DHCP.
e Implementacion y administracion de servicios DNS.
e Implementacion y administracion de IPAM.

Ejercicios: Implementacion y configuracion de servicios de
infraestructura de red en Windows Server.

e Implementacion y configuracién de DHCP.

e Implementacion y configuracién de DNS.

e Implementacion de IPAM.

Después de completar este médulo, los estudiantes podran:
e Describir, configurar y usar el servicio DHCP en Windows
Server.
e Describir, configurar y usar DNS.
e Describir, configurar y usar IPAM para administrar servicios de
red.

Madulo 4: Servidores de archivos y administracion
de almacenamiento en Windows Server.

Este modulo cubre los servicios que se ocupan de los sistemas de
archivos, volumenes y almacenamiento. Los estudiantes también
aprenderan sobre la deduplicacién de datos, el uso compartido,
iSCSI'y los servicios DFS.

e \olimenes y sistemas de archivos en Windows Server.

e Implementacion del uso compartido en Windows Server.

® Implementacién de espacios de almacenamiento en Windows
Server.

e Implementacion de la deduplicaciéon de datos.

Implementacion de iSCSI'y DFS.



CL_55367
-:@ Windows Server Administration
A

Ejercicio: Implementacion de soluciones de almacenamiento
en Windows Server.
® Implementacion de la desduplicacion de datos.
e Configuracién del almacenamiento iSCSL
® Configuracién de espacios de almacenamiento redundantes.
® Implementacion directa de espacios de almacenamiento.

Después de completar este médulo, los estudiantes podran:

® Describir volimenes y sistemas de archivos en Windows
Server.

® Implementar el uso compartido en Windows Server.
® Describir e implementar espacios de almacenamiento.
e Describir y configurar el servicio de desduplicacion de datos.
® Describir iSCSL
® Implementar DFS.

Modulo 5: Virtualizacion de
contenedores en Windows Server.
En este moédulo, los estudiantes aprenden sobre los servicios

Hyper-V vy

de virtualizacion en Windows Server. El médulo cubre Hyper-V,
opciones para asegurar el entorno de virtualizacion, contenedores

y Kubernetes.

® Hyper-V en Windows Server.

e Configuracién de maquinas virtuales.

® Proteccion de la virtualizacion en Windows Server.
® Contenedores en Windows Server.

® Descripcion general de Kubernetes.

Ejercicio: Implementacion y configuracién de la virtualizacién
en Windows Server.

® Creacion y configuracién de maquinas virtuales.

e Instalacién y configuracion de contenedores.

Después de completar este médulo, los estudiantes podran:
e Describir y usar la plataforma Hyper-V en Windows Server.
® Configurar maquinas virtuales en la plataforma Hyper-V.
® Entorno de virtualizacion seguro en Windows Server.
® Describir contenedores y Kubernetes.

Médulo 6: Alta disponibilidad en Windows Server.
Este modulo cubre la alta disponibilidad en Windows Server. Se
centra principalmente en la funcién de clister de conmutacién

por error.

e Planeacion de la implementacion de clisteres de
conmutacion por error.

e Creacion y configuracién de clisteres de conmutacién por
error.

e Informacién general sobre los grupos de estiramiento.

Soluciones de alta disponibilidad y recuperacion ante
desastres con maquinas virtuales de Hyper-V.

Ejercicio: Implementacion de clisteres de conmutacion por
error.

e Configuracién del almacenamiento iSCSL

e Configuracién de un clister de conmutacion por error.

e Implementacion y configuracién de un servidor de archivos
de alta disponibilidad.
Validar la implementacién del servidor de archivos de alta
disponibilidad.

Después de completar este médulo, los estudiantes podran:
e Planeacion de la implementacion de clisteres de
conmutacion por error.
e Crear clusteres de conmutacion por error.
e Describir clUsteres estirados.
e Aplique clusteres de conmutacién por error para lograr una
alta disponibilidad con la plataforma Hyper-V.

Modulo 7: Recuperacion ante desastres en
Windows Server.

Este modulo cubre tecnologias para implementar la recuperacién
ante desastres en entornos Windows Server.

® Réplica de Hyper-V.
e Infraestructura de copia de seguridad y restauracion en
Windows Server.

Ejercicio: Implementacion de réplicas de Hyper-V y copias de
seguridad de Windows Server.
e Implementar la réplica de Hyper-V.
e Implementar la copia de seguridad y restauracién con Copias
de seguridad de Windows Server.

Después de completar este médulo, los estudiantes podran:
e Describir e implementar la réplica de Hyper-V.
e Implementar copia de seguridad y restauracion con copia de
seguridad de Windows Server.
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Médulo 8: Seguridad de Windows Server.

En este modulo, los estudiantes aprenden sobre las tecnologias
de seguridad que abordan varios componentes criticos en el
entorno de Windows Server.

® Credenciales y proteccién de acceso con privilegios en
Windows Server.
® Proteccion de Windows Server.

JEA en Windows Server.
e Proteccion y analisis del trafico SMB.

Administracion de actualizaciones de Windows Server.

Ejercicio: Configuracion de la seguridad en Windows Server.
® Configuracién de la proteccion de credenciales de Windows
Defender.
e | ocalizacion de cuentas problematicas.
® Implementacién de LAPS.

Después de completar este médulo, los estudiantes podran:

® Describir las credenciales y la proteccion de acceso
privilegiado.

® Describir y realizar el endurecimiento de Windows Server.

® Describir e implementar JEA en Windows Server.

® Describir a quién proteger y analizar el trafico SMB.

e Describir e implementar la administracion de actualizaciones
de Windows Server.

Modulo 9: RDS en Windows Server.
Este mddulo cubre los servicios de Escritorio remoto en Windows
Server. También se ocupa de las implementaciones de VDL

® Supervision de RDS.

e Configuracién de una implementacion de escritorio basada en
sesion.

e Informacién general sobre escritorios virtuales personales y
agrupados.

Ejercicio: Implementacion de RDS en Windows Server.
e Implementacion de RDS.
® Configurar las opciones de recopilacion de RemoteApp.
e Configuracién de una plantilla de escritorio virtual.
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Después de completar este médulo, los estudiantes podran:
® Describir y configurar RDS.
e Configurar una implementacién de escritorio basada en
sesion.
e Implementar escritorios virtuales personales y agrupados.

Méodulo 10: Acceso remoto y servicios web en
Windows Server.

En este modulo, los estudiantes aprenden sobre las tecnologias
de acceso remoto para Windows Server, asi como sobre la
implementacion y el uso de IIS.

e Informacién general sobre RAS en Windows Server.

Implementacion de VPNSs.
e Implementacion de NPS.
e Implementacion de VPN Always On.

Implementacion de servidor web en Windows Server.

Ejercicio: Implementacion de cargas de trabajo de red.
e Implementar el proxy de aplicacién web.
e Implementacion de VPN en Windows Server.
e Implementacion y configuracién del servidor web.

Después de completar este médulo, los estudiantes podran:
® Describir e implementar RAS en Windows Server.
® Describir e implementar VPN.
® Describir e implementar NPS.
® Describir e implementar Always On VPN.
® Describir e implementar el rol de servidor web en Windows
Server.

Modulo 11: Supervision del servidor y del
rendimiento en Windows Server.

Este modulo cubre las herramientas y tecnologias de monitoreo
disponibles en Windows Server.

e Informacién general sobre las herramientas de supervision de
Windows Server.

® Uso del Monitor de rendimiento.

e Supervision de registros de eventos para la solucién de
problemas.
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Ejercicio: Supervisidon y solucién de problemas de Windows
Server.

® Establecer una linea de base de rendimiento.

e Identificar el origen de un problema de rendimiento.

® Very configurar registros de eventos centralizados.

Después de completar este médulo, los estudiantes podran:
® Describir y utilizar herramientas de supervision del
rendimiento.
e Describir y utilizar las herramientas de supervision del
servidor.
® Usar registros de eventos para solucionar problemas.

Modulo 12: Actualizacion y migracion en Windows
Server.

Este modulo cubre las herramientas disponibles en Windows
Server para la actualizacién y migracion del servidor. También
cubre el proceso de migracién y actualizacién de AD DS.

® Migracion de AD DS.
e Servicio de migracién de almacenamiento.
® Herramientas de migracion de Windows Server.

Ejercicio: Migracion de cargas de trabajo de servidor.
® Seleccion de un proceso para migrar cargas de trabajo de
servidor.
e Planear cdbmo migrar archivos mediante el Servicio de
migracién de almacenamiento.

Después de completar este médulo, los estudiantes podran:
® Describir y realizar la migracion y actualizacién de AD DS.
® Describir y realizar la migracion del almacenamiento.
e Describir y usar las herramientas de migracién de Windows
Server.
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