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Cybersecurity and Ransomware
Fundamentals

Sobre este curso.

Este curso estd diseflado para profesionales de TI que desean
obtener una comprensién fundamental de la ciberseguridad con
un enfoque en el ransomware. En este curso, los estudiantes
aprenden sobre las amenazas de ciberseguridad, el cifrado, la
autenticacion y la autorizacion. También aprenderédn sobre los
ataques de ransomware y como protegerse contra el ransomware.

Duracion.
1 Dia.

Perfil del publico.

Este curso esta dirigido tanto a profesionales de TI novatos como
experimentados. Por lo general, los estudiantes podrian tener
alguna experiencia o exposicion a otras areas relacionadas con la
TI, pero tienen una exposicién minima o nula a la ciberseguridad
o al ransomware. La audiencia puede incluir, pero no se limita
a, administradores, desarrolladores, probadores, analistas vy
estudiantes.

Requisitos previos.

Antes de asistir a este curso, los estudiantes deben tener:

e Conocimiento basico de TI, dispositivos y aplicaciones.

Al finalizar el curso.

e Comprender el panorama de la ciberseguridad

e Describe como funciona el cifrado

e Comprender la diferencia entre autorizacion y autenticacion

® Discutir las amenazas basadas en dispositivos

e Comprender las redes y las amenazas basadas en redes

® Discuta como las aplicaciones pueden ser explotadas por los
ciberdelincuentes

e Discuta el ransomware, los tipos de ataques de ransomware y
las familias de ransomware

e Describir diferentes formas de prevenir el ransomware

e Comprender los signos comunes de los ataques de
ransomware

e Describe cémo recuperarse de los ataques de ransomware

Examen.

Este curso no tiene un examen asociado.

Temario.

Modulo 1: Fundamentos de la ciberseguridad.

Este mddulo explica los fundamentos de la ciberseguridad. Dara
al estudiante una conciencia del panorama de la ciberseguridad,
como funcionan el cifrado, la autenticacion y la autorizacion, y
llamaréa la atencion sobre los diferentes vectores de ataque que
los ciberdelincuentes pueden explotar para llevar a cabo ataques
y obtener acceso no autorizado.
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e Una vision general de la ciberseguridad. e Describe formas de prevenir el ransomware.

® Introduccion basica al cifrado. ® Describir las herramientas antivirus y antimalware.

® Como verificar a sus usuarios y controlar su acceso. ® Describir los signos comunes de un ataque de ransomware.
® Amenazas de red. e Entender cobmo responder a un ataque de

® Dispositivos como vectores de amenaza. ransomwareDescribir Azure Policy.

® Vulnerabilidades de las aplicaciones. ® Describir Azure Blueprints.

e Describir Microsoft Purview.
Ejercicio: Fundamentos de la ciberseguridad.
® Ejercicio en papel, sesidén de ruptura con escenario y discusion
con el grupo sobre el resultado.

Después de completar este médulo, los estudiantes podran:

® Describe el panorama de la ciberseguridad.

® Discuta como funciona el cifrado.

® Describa las diferencias entre la autenticacion y la
autorizacion.

® Describa los diferentes tipos de red, el panorama de
amenazas de la red y como protegerlos de los ciberataques.

e Describe qué es un dispositivo, cuanto sabe un dispositivo
sobre ti y las amenazas basadas en dispositivos.

® Discuta cdmo se pueden explotar las aplicaciones para
obtener acceso.

Médulo 2: Conceptos basicos del ransomware.

Este mddulo explica los conceptos basicos del ransomware. Los
estudiantes obtendrédn una introduccién basica al ransomware,
cdmo protegerse contra el ransomware y qué se puede hacer para
recuperarse de manera efectiva de un ataque de ransomware.

® Introduccion al ransomware.
® Como protegerse contra los ataques de ransomware.
e Como recuperarse de un ataque de ramsomware.

Ejercicio: Los fundamentos del ransomware.
® Ejercicio en papel, sesidén de ruptura con escenario y discusion
con el grupo sobre el resultado.

Después de completar este médulo, los estudiantes podran:
® Entender el ransomware.
® Describe los diferentes tipos de ataques de ransomware.
® Discutir las familias de ransomware.
e Discuta cdmo el ransomware se ha convertido en un negocio.
e Comprender los mecanismos de defensa contra los ataques
de ransomware.
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