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Informacién general.

Este curso proporciona a los estudiantes el conocimiento y las
habilidades para administrar una infraestructura de base de datos
de SQL Server para bases de datos relacionales en la nube, locales
e hibridas y quienes trabajan con las ofertas de bases de datos
relacionales PaaS de Microsoft. Ademas, sera Util para las personas
que desarrollan aplicaciones que entregan contenido de bases de
datos relacionales basadas en SQL.

Duracion.
4 Dias.

Perfil del publico.

La audiencia para este curso son profesionales de datos que
administran datos y bases de datos que desean aprender sobre
la administracion de las tecnologias de plataforma de datos
que estan disponibles en Microsoft Azure. Este curso también
es valioso para los arquitectos de datos y desarrolladores de
aplicaciones que necesitan comprender qué tecnologias estan
disponibles para la plataforma de datos con Azure y como trabajar
con esas tecnologias a través de las aplicaciones.

Examen.

DP-300: Administering Microsoft Azure SQL Solutions.
Temario.

Ruta de aprendizaje: Introduccion a la

administracion de bases de datos de Azure.
Microsoft Azure proporciona un conjunto de funcionalidades
sencillas para las bases de datos SQL. Explore las distintas

ofertas de base de datos y los servicios disponibles para
ayudarle a comenzar.

Modulo 1: Preparacion para el mantenimiento de
bases de datos SQL en Azure.

Explore el rol de un administrador de bases de datos en Azure.
Describa las ofertas basadas en SQL Server de Azure.

® Descripcion de los roles de la Plataforma inteligente de
datos Microsoft.

® Descripcion de SQL Server en una maquina virtual de Azure.

® Diseflo de Azure SQL Database para aplicaciones nativas de
nube.

® Exploracién de Instancia administrada de Azure SQL
Database.

Ruta de aprendizaje: Planeacion e implementacion
de recursos de plataformas de datos.

Implemente recursos de plataformas de datos en Azure SQL.
Explore las opciones disponibles para la implementacion y la
migracién. Calcule los requisitos de los recursos y cree plantillas.

Madulo 2: Implementacion de soluciones laaS con
Azure SQL.

Configure las opciones de ajuste de tamafo, almacenamiento y
red de las maquinas virtuales para asegurar el buen rendimiento
de sus cargas de trabajo de base de datos. Elija y configure las
opciones de alta disponibilidad adecuadas.
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Explicar las opciones de [aaS para implementar SQL Server en Eleccion de la caracteristica de Azure SQL Database adecuada.

Azure. ® Uso de la extensién de migracion de Azure SQL para migrar a
® Descripcion de escenarios hibridos. Azure SQL Database.
® Explorar el rendimiento y la seguridad. e Exploracién de Data Migration Assistant para migrar a Azure
® Explorar las opciones de alta disponibilidad y recuperacion SQL Database.

ante desastres. e Migracion a Azure SQL Database con BACPAC.

e Uso de un método en linea para migrar a Azure SQL Database.
Traslado a Azure SQL Database.

Ejercicio: Aprovisionamiento de un servidor SQL Server en

una maquina virtual de Azure.
Ejercicio: Migracion de una base de datos de SQL Server a
Azure SQL Database.

Moadulo 3: Implementacion de soluciones PaaS con

Azure SQL.

Aprovisione e implemente Azure SQL Database y Azure SQL Modulo 6: Migracion de cargas de trabajo de SQL

Managed Instance. Seleccione las opciones adecuadas al realizar Server a Azure SQL Managed Instance.

una migracién a la plataforma PaaS de SQL. Explorara diferentes herramientas de migracion y migrara bases
de datos de SQL Server a Azure SQL Managed Instance.

® Explicacion de las opciones de PaaS para implementar SQL

Server en Azure. Evaluacion de escenarios de migracion.

® Explorar una Unica base de datos SQL. Uso de Log Replay Service (LRS) para migrar.
® Implementacion de un grupo elastico de Azure SQL Database. ® Migracion mediante un vinculo de Instancia administrada.

Traslado de datos a SQL Managed Instance.

Descripcion de Hiperescala de base de datos SQL.
® Examinar Azure SQL Managed Instance.
Describir SQL Edge. Ejercicio: Migracion de una base de datos de SQL Server a

Azure SQL Managed Instance.
Ejercicio: Implementacion de una DB de Azure SQL Database.

Ruta de aprendizaje: Implementacion de un
Modulo 4: Evaluacion de estrategias para migrar a entorno seguro para un servicio de base de datos.

Azure SQL. Implemente opciones basadas en SQL Server para la autenticacién
Describir las herramientas y las opciones de migracion de y autorizacion, asi como opciones de Azure para proteger bases de
bases de datos en Azure. Comprender como afecta el nivel de datos SQL de Azure. Explore el cifrado, los firewalls y la proteccion
compatibilidad al comportamiento de la base de datos. Describir contra amenazas avanzada.

las opciones de version preliminar publica y privada de Azure.
Médulo 7: Configuracion de la autenticacion y la

e Comprender el nivel de compatibilidad. autorizacion.
e Informacién sobre las caracteristicas en versién preliminar de Contraste la autenticacion mediante Microsoft Entra ID, Windows
Azure. Active Directory y la autenticacion de SQL Server. Implemente
® Descripcion de las opciones de migracién de bases de datos varias entidades de seguridad y configure los permisos.
de Azure.

® Descripcion de Active Directory y Microsoft Entra ID.

® Descripcion de la autenticacion y las identidades.
Médulo 5: Migracion de las cargas de trabajo de e Descripcion de las entidades de seguridad.
SQL Server a Azure SQL Database. e Descripcién de los permisos de objeto y de base de datos.
Identificacion de errores de autenticacion y autorizacion.

Explorara diferentes herramientas de migracion y migrara bases
de datos de SQL Server a Azure SQL Database.
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Ejercicio: Autorizacion del acceso a Azure SQL Database con
Microsoft Entra ID.

B

Modulo 8: Proteccion de los datos en transito y en
reposo.

Explore las opciones de cifrado disponibles en Azure SQL, incluidas
las reglas de firewall, Always Encrypted y la Seguridad de la capa
de transporte. Comprender cémo funciona la inyeccién de SQL.

® Exploracion del cifrado de datos transparente.

e Configuracién de reglas de firewall de servidor y DBs.
e Explicacion del cifrado de objetos y enclaves seguros.
® Habilitacion de conexiones cifradas.

® Descripcion de la inyeccion de cddigo SQL.

e Descripcion de Azure Key Vault.

Ejercicio: Configuracién de una regla de firewall basada en
servidor mediante Azure Portal.

Moédulo 9: Implementacion de controles de
cumplimiento para datos confidenciales.

Explore las capacidades de clasificacion de datos y los grados
de confidencialidad. Implemente opciones de seguridad para
mantener los datos privados a salvo, como la auditoria de Azure
SQL, Microsoft Defender para SQL, la seguridad de nivel de fila, el
Enmascaramiento dindmico de datos y el libro de contabilidad de
Azure SQL Database.

e Exploracién de la clasificacion de datos.

® Exploracién de la auditoria de servidor y base de datos.

® Implementacion del enmascaramiento dindmico de datos.
e Implementacion de la seguridad de nivel de fila.

¢ Informacién sobre Microsoft Defender para SQL.

Exploracién del libro de contabilidad de Azure SQL Database.
e Implementacion de Azure Purview.

Ejercicio: Habilitacion de Microsoft Defender para SQL y
clasificacién de datos.

Ruta de aprendizaje: Supervision y optimizacion
de los recursos operativos en Azure SQL.

Configure los recursos de hardware y servidor para obtener un
rendimiento éptimo después de establecer una linea de base.

Administering Microsoft Azure SQL Solutions

Identifique los origenes de los problemas de rendimiento.
Solucione de problemas con Intelligent Insights de Azure SQL.

Modulo 10: Descripcion de la supervision de
rendimiento.

Compare las herramientas de Azure y del entorno local para
supervisar y medir el rendimiento. Determine las métricas
criticas. Comprenda la finalidad de una linea base para el anélisis
comparativo. Configure sesiones de eventos extendidas para
actividades de seguimiento.

® Descripcion de las herramientas de supervision de rendimiento.
e Descripcion de las métricas de rendimiento criticas.

Establecimiento de las métricas de linea base.

® Exploracién de eventos extendidos.

Describir Azure SQL Insights.

Explorar informacién de rendimiento de consultas.

Ejercicio: Aislar problemas con la supervisién.

Modulo 11: Configuracion de recursos de SQL
Server para obtener un rendimiento 6ptimo.

Elija las opciones de tamafio y almacenamiento adecuadas para las
bases de datos de Azure SQL, configure los recursos del servidor,
como tempdb, y conozca para qué se usa Resource Governor.

e Explicar como optimizar Azure Storage para maquinas
virtuales de SQL Server.

® Descripcion del cambio de tamafio de una méaquina virtual.

e Optimizacion del almacenamiento de la base de datos.

e Control de los recursos de SQL Server.

Moédulo 12: Configuracion de bases de datos para
el rendimiento 6ptimo.

Implemente tareas para IaaS y PaaS de cara al mantenimiento
de indices y estadisticas. Explore las caracteristicas de ajuste
automatico de Azure SQL Database. Controle las opciones de
configuracion de nivel de base de datos. Explore el procesamiento
de consultas inteligentes.

e Exploracién de las comprobaciones de mantenimiento de la
base de datos.

e Descripcion de las opciones de configuracion de &mbito de
base de datos.
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e Descripcion del ajuste automatico.
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® Descripcion del procesamiento de consultas inteligentes.

Ejercicio: Deteccion y correccion de problemas de

fragmentacién.

Ruta de aprendizaje: Optimizacion del rendimiento
de las consultas en Azure SQL.

Analice el rendimiento de cada consulta y determine aquellas
areas en las que se pueden efectuar mejoras. Explore los objetos
de administracién dindmica relacionados con el rendimiento.
Investigue cémo el disefio de las bases de datos y los indices
afectan a las consultas.

Méoédulo 13: Exploracion de la optimizacion del
rendimiento de las consultas.

Lea y comprenda las distintas formas de planes de ejecucién.
Compare los planes estimados con los reales. Aprenda cémo y
por qué se generan planes. Comprenda la finalidad y las ventajas
del Almacén de consultas.

® Descripcion de los planes de consulta.

e Explicacion de los planes de consulta estimado y real.

e Descripcion de las funciones y vistas de administracion
dindmica.

Exploracion del Almacén de consultas.
e Identificacién de los planes de consulta problematicos.
® Descripcion del bloqueo.

Ejercicio: Identificacion y resolucién de problemas de bloqueo.

Méoédulo 14: Exploracion del diseio basado en el
rendimiento.

Explore la normalizacién de las bases de datos relacionales,
investigue el impacto del uso apropiado del tipo de datos,
compare tipos de indices

e Descripcion de la normalizacion.
® Eleccion de los tipos de datos adecuados.
¢ Disefio de indices.

Administering Microsoft Azure SQL Solutions

Modulo 15: Evaluacion de mejoras del rendimiento.
Evalle los posibles cambios en los indices, determine el impacto
de los cambios en las consultas y los indices Explorar las
sugerencias del Almacén de consultas.

e Descripcion de las estadisticas de espera.
e Ajuste y mantenimiento de indices.
e Descripcion de las sugerencias de consulta.

Ejercicio: Aislamiento de areas problematicas en consultas
con un rendimiento deficiente.

Ruta de aprendizaje: Automatizacion de tareas de
base de datos para Azure SQL.

Cree scripts de tareas repetitivas en Azure SQL para los trabajos
habituales de mantenimiento y la administracion de varias
instancias. Automatice las alertas relativas a errores y recursos, y
configure las notificaciones en caso de error.

Madulo 16: Automatizacion de la implementacion
de recursos de base de datos.

Explore varios modelos de implementacién disponibles en Azure.
Use plantillas de Azure Resource Manager (ARM) y archivos de
Bicep para implementar recursos de Azure SQL. Aprenda a usar
PowerShell y la CLI de Azure con fines de automatizacién.

e Descripcion de los modelos de implementacién en Azure.

Automatizacion de la implementacion mediante el uso de
plantillas de Azure Resource Manager y Bicep.

Automatizacion de la implementacion mediante PowerShell.

Automatizacion de la implementacion mediante la CLI de
Azure.

Ejercicio: Implementacion de Azure SQL Database mediante
una plantilla de Azure Resource Manager.

Modulo 17: Creacion y administracion de trabajos
del Agente SQL.

Explore como funciona la automatizacion de SQL para tareas
programadas y alertas automaticas de SQL Server y Azure SQL
Managed Instance.

Ejercicio: Identificacion de problemas de disefio de bases de
datos.
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e Creacion de un plan de mantenimiento de SQL Server.
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® Descripcion de las notificaciones de estado de las tareas.

Ejercicio: Creacion de una alerta de estado de la CPU para un
servidor SQL Server.

Modulo 18: Administracion de tareas de PaaS de
Azure mediante automatizacion.

Explore la automatizacién de la plataforma de Azure SQL.
Configure trabajos elasticos, explore Azure Automation y evalle
estrategias distintas para supervisar las tareas de automatizacion.

e Exploracion de trabajos elasticos.

® Descripcion de Azure Automation.

e Compilacién de un runbook de Automation.

® Automatizacion de flujos de trabajo de bases de datos
mediante Logic Apps.

e Supervision de tareas automatizadas.

Ejercicio: Implementacion de un runbook de Automation para
recompilar indices de manera automatica.

Ruta de aprendizaje: Planeacion e implementac
de un entorno de alta disponibilidad y recuperac
ante desastres.

Los datos deben estar disponibles siempre que sea necesario.
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Configure, pruebe y administre una solucion que incorpore
caracteristicas de alta disponibilidad y recuperacién ante desastres
con las herramientas de Azure y SQL Server.

Modulo 19: Descripcion de estrategias de alta
disponibilidad y recuperacion ante desastres.
Planee una estrategia adecuada de alta disponibilidad vy
recuperacion ante desastres en funcion del objetivo de tiempo
de recuperacién y el objetivo de punto de recuperacion. Elija la
mejor solucién para implementaciones de IaaS o PaaS, o cargas
de trabajo hibridas.

® Descripcion del objetivo de tiempo de recuperacién y el
objetivo de punto de recuperacion.

e Exploracién de las opciones de alta disponibilidad y
recuperacion ante desastres.

clientes@ked.com.mx
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e Descripcion de las caracteristicas de alta disponibilidad y
recuperacién ante desastres de Azure Virtual Machines.

e Descripcion de las opciones de alta disponibilidad y
recuperacion ante desastres para implementaciones de PaasS.

e Exploracién de una solucion de recuperacion ante desastres y
alta disponibilidad de IaaS.

e Descripcion de las soluciones hibridas.

Modulo 20: Exploracion de las soluciones laaS
y PaaS para obtener una alta disponibilidad y
recuperacion ante desastres.

Implemente clisteres de conmutacién por error de Windows
Server y grupos de disponibilidad en entornos hibridos y de
Azure. Configure tablas temporales, la replicacion geogréfica y los
grupos de conmutacién por error automatica.

® Descripcion de los clisteres de conmutacion por error en
Windows Server.

Configuracién de los grupos de disponibilidad AlwaysOn.
® Descripcion de las tablas temporales en Azure SQL Database.

Descripcién de la replicacion geografica activa para Azure SQL
Database.

e Exploracién de los grupos de conmutacién por error
automatica para Azure SQL Database y Azure SQL Managed
Instance.

Ejercicio: Configuracion de la replicacion geografica para
Azure SQL Database.

Modulo 21: Realizar copias de seguridad de bases
de datos y restaurarlas.

Planee e implemente directivas para la recuperacion de datos
si se producen errores de usuario o si se produce un error en la
tecnologia. Explore varias opciones sobre cémo y donde realizar
copias de seguridad y restaurar bases de datos.

e Copia de seguridad y restauracion de SQL Server que se
ejecutan en Azure Virtual Machines.

e Copia de seguridad de una maquina virtual de SQL Server.

e Copia de seguridad y restauracion de una base de datos
mediante Azure SQL Database.

Ejercicio: Copia de seguridad en una direccién URL.
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