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Informacién general.

Este curso comienza examinando el disefio de Microsoft Copilot
para Microsoft 365. Sin embargo, se centra principalmente
en las caracteristicas de seguridad y cumplimiento que los
administradores deben configurar en su inquilino de Microsoft
365 para proteger los datos organizativos de su empresa antes
de implementar Copilot para Microsoft 365.

Duracion.
1 Dia.

Perfil del publico.

Este curso esta disefiado para administradores, administradores
de Microsoft 365 o personas que aspiren al rol de administrador
de Microsoft 365 que hayan finalizado al menos una de las
rutas de certificacién de administrador basadas en roles de
Microsoft 365.

Examen.

Este curso no tiene examen asociado.

Temario.

Ruta de aprendizaje: Preparacion de Ila

organizacion para Copilot para Microsoft 365.

Esta ruta de aprendizaje examina el disefio de Microsoft Copilot
para Microsoft 365, asi como sus caracteristicas de seguridad
y cumplimiento, y proporciona instrucciones sobre cémo
implementar Copilot para Microsoft 365.

Modulo 1: Examinar el disefio de Copilot para
Microsoft 365.

En este mddulo se examina el disefio de Microsoft Copilot para
Microsoft 365, cobmo funciona, su arquitectura l6gica de servicio
e inquilino y cémo puede ampliarlo mediante complementos y
conectores de Microsoft Graph.

e Examinar la arquitectura I6gica de Copilot para Microsoft 365.

® Explorar los componentes principales de Copilot para
Microsoft 365.

e Exploracién de Copilot para Microsoft 365 arquitectura de
inquilinos y servicios.

e Extensién de Copilot para Microsoft 365 con complementos y
conectores de Microsoft Graph.

Moédulo 2: Implementacion de Copilot para
Microsoft 365.

En este modulo se examinan las tareas clave que los
administradores deben completar al implementar Microsoft
Copilot para Microsoft 365 como completar los requisitos
previos, preparar los datos para las busquedas y asignar licencias
de Copilot para Microsoft 365.

e Prepare Copilot para Microsoft 365.

® Preparar los datos para las busquedas en Copilot para
Microsoft 365.

® Proteger los datos de Copilot para Microsoft 365 con las
herramientas de seguridad de Microsoft 365.
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e Asignar sus licencias de Copilot para Microsoft 365.
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® Impulsar la adopcién de Copilot para Microsoft 365 con un
Centro de Excelencia de Copilot.

Moadulo 3: Examinar la seguridad y el cumplimiento
de los datos en Copilot para Microsoft 365.

En este mddulo se examina cémo Microsoft Copilot para
Microsoft 365 cumple las obligaciones existentes de privacidad
y cumplimiento, cémo garantiza la residencia de datos y el
limite de cumplimiento, y como protege los datos empresariales
confidenciales.

® Examine como Copilot para Microsoft 365 usa sus datos
empresariales protegidos.

e Examinar como Copilot para Microsoft 365 protege los datos
empresariales confidenciales.

® Examine cémo Copilot para Microsoft 365 usa los controles
de acceso y aislamiento de Microsoft 365.

® Examinar como Copilot para Microsoft 365 cumple los
mandatos de cumplimiento normativo.

Ruta de aprendizaje: Administracion de la
seguridad de datos de Copilot para Microsoft 365.
Esta ruta de aprendizaje examina las distintas caracteristicas
proporcionadas en los ecosistemas de Microsoft 365 y Microsoft
Entra ID para proteger los datos de una organizacién que usa
Copilot para Microsoft 365.

Moédulo 4: Administrar el acceso seguro de los
usuarios en Microsoft 365.

En este modulo, se examinan las distintas caracteristicas
proporcionadas en el ecosistema de Microsoft 365 para
proteger el acceso de los usuarios, como las directivas de acceso
condicional, la autenticacién multifactor, la administracion de
contrasefias de autoservicio, las directivas de bloqueo inteligente
y los valores predeterminados de seguridad.

® Examinar las herramientas de identidad y acceso que se usan
en Microsoft 365.

e Administrar contrasefias de usuario.

® Implementar directivas de acceso condicional.

e Habilitar la autenticacion transferida.
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e Implementar la autenticacion multifactor.

e Habilitar el inicio de sesién sin contrasefia con Microsoft
Authenticator.

e Explorar la administracion de contrasefas de autoservicio.

e Explorar Windows Hello para empresas.

e Implementar el bloqueo inteligente de Microsoft Entra.

® Explorar los valores predeterminados de seguridad en
Microsoft Entra ID.

® Investigar problemas de autenticacién mediante registros de
inicio de sesion.

Modulo 5: Administracion de permisos, roles y
grupos de roles en Microsoft 365.

Este modulo examina el uso de roles y grupos de roles en
el modelo de permisos de Microsoft 365, incluyendo Ia
administracién de roles, los procedimientos recomendados a la
hora de configurar roles de administrador, la delegacién de roles y
la elevacion de privilegios.

e Examen del uso de roles en el modelo de permisos de
Microsoft 365.

e Administrar roles en el ecosistema de Microsoft 365.

® Exploracién de los roles de administrador en Microsoft 365.

e Examen de los procedimientos recomendados al configurar
roles administrativos.

® Asignacion de roles de administrador a usuarios en Microsoft
365.

® Delegar roles de administrador a asociados.

e Tipos de roles y grupos de roles en Microsoft 365.

e Administracion de permisos mediante unidades
administrativas en Microsoft Entra ID.

e Administracion de permisos de SharePoint para evitar que se
compartan demasiados datos.

® Elevacién de privilegios con Administracion de identidades
con privilegios (PIM) de Microsoft Entra.

Ruta de aprendizaje: Administracion del
cumplimiento de datos de Copilot para Microsoft
365.

Esta ruta de aprendizaje examina las distintas caracteristicas
proporcionadas en los ecosistemas de Microsoft 365 y Microsoft
Entra ID para proteger los datos de una organizacién que usa
Copilot para Microsoft 365.
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Modulo 6: Implementar la clasificacion de datos
de informacion confidencial.

En este moddulo, se presenta la clasificacion de datos en
Microsoft 365, incluido cémo crear y entrenar clasificadores, ver
datos confidenciales mediante el Explorador de contenido y el
Explorador de actividades e implementar la creacién de huella
digital de documento.

o Explorar la clasificacién de datos.

e Implementar la clasificacion de datos en Microsoft 365.
e Explorar los clasificadores entrenables.

e Crear y volver a entrenar un clasificador entrenable.

Visualizar datos confidenciales mediante el Explorador de
contenido y el Explorador de actividades.

® Detectar documentos de informaciéon confidencial mediante
la creacidn de huella digital de documento.

Modulo 7: Explorar etiquetas de confidencialidad.
Este mdodulo examina como las etiquetas de confidencial de la
solucién de Microsoft Information Protection le permiten clasificar
y proteger los datos de la organizacién, a la vez que se asegura
de que no se obstaculice la productividad de los usuarios y su
capacidad de colaboracion.

® Administracién de la proteccion de datos mediante etiquetas
de confidencialidad.

e Explorar qué pueden hacer las etiquetas de confidencialidad.

® Determinacion del ambito de una etiqueta de
confidencialidad.

Aplicar etiquetas de confidencialidad automaticamente.

Explorar directivas de etiquetas de confidencialidad.

Modulo  8: Implementar  etiquetas de
confidencialidad.

Este modulo examina el proceso de implementacion de las
etiquetas de confidencialidad, incluida la aplicacién de los
permisos administrativos adecuados, la determinaciéon de una
estrategia de implementacion, la creacion, configuracién y
publicacion de etiquetas, y la eliminacion y borrado de etiquetas.

e Planear la estrategia de implementacion para las etiquetas de
confidencialidad.

® Habilitar etiquetas de confidencialidad para archivos en
SharePoint y OneDrive.

Examinar los requisitos para crear una etiqueta de
confidencialidad.

Cree etiquetas de confidencialidad.

Publicar etiquetas de confidencialidad.

Quitar y eliminar etiquetas de confidencialidad.
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