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Configure SIEM security operations
using Microsoft Sentinel

Informacién general.

Empiece a trabajar con las operaciones de seguridad de Microsoft
Sentinel y configure el area de trabajo de Microsoft Sentinel,
conecte los servicios de Microsoft y los eventos de seguridad
de Windows a Microsoft Sentinel, configure reglas de anélisis
de Microsoft Sentinel y responda a las amenazas con respuestas
automatizadas.

Duracion.
1 Dia.

Requisitos previos.

Antes de asistir a este curso, los estudiantes deben tener:

e Comprensién de los aspectos basicos de Microsoft Azure.

e Conocimientos basicos de Microsoft Sentinel.

® Experiencia con el uso del Lenguaje de consulta Kusto (KQL)
en Microsoft Sentinel.

Examen.
Applied Skills Assessment.

Temario.

Modulo 1: Creacion y administracion de areas de
trabajo de Microsoft Sentinel.

Obtenga informacién sobre la arquitectura de las areas de trabajo
de Microsoft Sentinel para asegurarse de que configura el sistema
para satisfacer los requisitos de las operaciones de seguridad de
su organizacion.

e Planear y crear un area de trabajo de Microsoft Sentinel.

e Administracion de areas de trabajo en los inquilinos mediante
Azure Lighthouse.

e Informacién sobre los permisos y roles de Microsoft Sentinel.

°

Administrar la configuracién de Microsoft Sentinel.

Configuracién de registros.

Modulo 2: Conexion de servicios Microsoft a
Microsoft Sentinel.

Vea cédmo conectar registros de servicios de Microsoft 365 y Azure
a Microsoft Sentinel.

°

Planeamiento para usar conectores de servicios de Microsoft.

Conexioén del conector de Microsoft Office 365.

[ )

Conectar el conector de Microsoft Entra.
e Conectar el conector de proteccion de Microsoft Entra ID.

Conexion del conector de actividad de Azure.

Moddulo 3: Conexion de hosts de Windows a
Microsoft Sentinel.

Uno de los registros mas comunes que se recopilan son los
eventos de seguridad de Windows. Vea como Microsoft Sentinel
facilita esta tarea con el conector Eventos de seguridad.

® Planeamiento para usar el conector de eventos de seguridad
de hosts Windows.

e Conexion mediante eventos de seguridad de Windows a
través del conector de AMA.
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e Conexion mediante eventos de seguridad a través del
conector del agente antiguo.
® Recopilacion de registros de eventos de Sysmon.

Médulo 4: Deteccion de amenazas con analisis de
Microsoft Sentinel.

En este modulo, ha aprendido como Analisis de Microsoft Sentinel
puede ayudar al equipo de operaciones de seguridad a identificar
y detener los ciberataques.

® ;Qué es Analisis de Microsoft Sentinel?

e Tipos de reglas de analisis.

® Creacion de una regla de analisis a partir de plantillas.
e Creacion de una regla de analisis a partir del asistente.

Administracion de reglas de andlisis.

Ejercicio: Deteccién de amenazas con analisis de Microsoft
Sentinel.

Moédulo 5: Automatizacion en Microsoft Sentinel.
Al final de este mddulo, podréd usar reglas de automatizacion
en Microsoft Sentinel para automatizar la administracion de
incidentes.

® Descripcion de las opciones de automatizacion.
e Creacion de reglas de automatizacion.

Modulo 6: Configuracion de operaciones de
seguridad de SIEM mediante Microsoft Sentinel.
En este mddulo, ha aprendido a configurar operaciones de
seguridad de SIEM mediante Microsoft Sentinel.

Ejercicios:

e Configuracién de operaciones SIEM con Microsoft Sentinel.

® Instalacién de soluciones y conectores de datos del Centro de
contenido de Microsoft Sentinel.

e Configuracién de una regla de recopilacion de datos para un
conector de datos.

® Realizar un ataque simulado para validar las reglas analiticas y
de automatizacion.
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