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Configure and govern entitlement
with Microsoft Entra ID

Informacién general.

Use Microsoft Entra para administrar el acceso mediante
derechos, revisiones de acceso, herramientas de acceso con
privilegios y supervisar eventos de acceso.

Requisitos previos.

Antes de asistir a este curso, los participantes deben tener:

e Conocimientos basicos de administraciéon de Azure.
e Capacidad para crear usuarios y grupos utilizando Microsoft
Entra.

Duracion.
1 Dia.

Examen.

Este curso no tiene un examen asociado.

Temario.

Médulo 1: Planificacion e implementacion de la
administraciéon de derechos.

Cuando usuarios nuevos o usuarios externos se unen a su sitio,
es necesario asignarles rapidamente acceso a las soluciones de
Azure. Explore cémo autorizar a los usuarios para que accedan a

su sitio y sus recursos.

e Definicién de los paquetes de acceso.

e Configuracion de la administracion de derechos.

e Configuracion y administracion de organizaciones conectadas.
® Revisién de derechos por usuario.

Ejercicios:
e Creacidn y administracion de un catédlogo de recursos con la
administraciéon de derechos de Microsoft Entra.
e Adicién del informe de aceptacién de los términos de uso.
e Administracién del ciclo de vida de los usuarios externos con
la gobernanza de identidades de Microsoft Entra.

Moddulo 2: Planeamiento, implementacion vy
administracion de la revision de acceso.

Una vez implementada la identidad, es necesario un control
adecuado con revisiones de acceso para conseguir una solucién
segura. Explore cobmo planear e implementar revisiones de acceso.

® Planear revisiones de acceso.

e Crear revisiones de acceso para grupos y aplicaciones.

e Creacidn y configuracién de programas de revision de acceso.

e Supervisar los resultados de la revisién de acceso.

e Automatizar las tareas de administracion de revisiones de
acceso.

e Configurar revisiones de acceso periodicas.

Moddulo 3: Supervision y mantenimiento de
Microsoft Entra ID.

Los registros de auditoria y diagndstico de Microsoft Entra
ID proporcionan una vista enriquecida de como los usuarios
acceden a la solucion de Azure. Obtenga informacién sobre
como supervisar, solucionar problemas y analizar los datos de
inicio de sesion.
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e Anélisis e investigacion de los registros de inicio de sesién
para solucionar problemas de acceso.

® Revision y supervision de los registros de auditoria de
Microsoft Entra.

® Exportacién de registros a la informacion de seguridad de
terceros y al sistema de administracion de eventos.

e Anélisis de libros e informes de Microsoft Entra.

® Supervision de la posicién de seguridad con la puntuacién de
seguridad de la identidad.

Ejercicio: Conexién de datos de Microsoft Entra ID a Microsoft
Sentinel.

Modulo 4: Planificacion e implementacion de
acceso con privilegios.

Es necesario asegurarse de que los roles administrativos estan
protegidos y administrados para aumentar la seguridad de la
solucion de Azure. Explore cdmo usar PIM para proteger sus datos
Yy recursos.

e Definicion de una estrategia de acceso con privilegios para
usuarios administrativos.

e Configurar Privileged Identity Management para recursos de
Azure.

® Planeamiento y configuracion de grupos de acceso con
privilegios.

e Anélisis del historial de auditoria e informes de Privileged
Identity Management.

® Crear y administrar cuentas de acceso de emergencia.

Ejercicios:
® Configuracién de Privileged Identity Management para roles
de Microsoft Entra.
® Asignar roles de Microsoft Entra en Privileged Identity
Management.
e Asignacion de roles de recursos de Azure en Privileged
Identity Management.

Modulo 5: Explorar las muchas caracteristicas de

administracion de permisos de Microsoft Entra.

Mientras profundizamos en las caracteristicas de Administracion
de permisos de Microsoft Entra, usamos el marco de deteccion,
correccién, supervisibon como guia para ayudar a ver como las

caracteristicas de administracion de permisos establecidas pueden
beneficiar a su organizacion.

Una experiencia completa para todos los entornos en la nube.
Obtencion de informacion de nivel general en el panel
Administracion de permisos.

Comprobacion de conocimientos: Conclusiones.
Profundizacién en la pestafia Analisis.

Comprobacién de conocimientos: Analisis.

Desarrollar una mejor comprensién de su entorno con
informes.

Andlisis de datos histdricos con la pestaia Auditoria.

Actuar sobre los resultados con la pestafia Correccion de
administracién de permisos.

Comprobacion de conocimientos: Correccion.

Adoptar un enfoque mas proactivo para la administraciéon con
supervision continua.

Comprobacién de conocimientos: Supervision.
Administracion del acceso a la Administracion de permisos de
Microsoft Entra.

clientes@ked.com.mx \\



